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NIS2

Czy firmy
w Polsce sg
gotowe na

dyrektywe?

yrektywa NIS2 (Network and Information
Security Directive 2) to jedna z najwazniej-
szych europejskich regulacji dotyczacych cy-
berbezpieczenstwa, ktéra fundamentalnie zmienia
podejscie do ochrony sieci i systeméw informatycz-
nych w panstwach czlonkowskich Unii Europejskie;.

W Polsce jej wdrozenie dotyczy szerokiego spek-
trum podmiotéw - od sektora energetycznego
i transportowego, przez bankowo$¢ i zdrowie, po
infrastrukture cyfrowa i administracj¢ publiczna.
Regulacja ta naklada na organizacje szereg obowiaz-
koéw: od formalnej oceny czy dyrektywa ich dotyczy,
przez wdrozenie zaawansowanych srodkéw tech-
nicznych i organizacyjnych, az po raportowanie
incydentéw w ciagu 24 godzin i osobistg odpowie-
dzialno$¢ czlonkéw zarzadu za stan cyberbezpie-
czenstwa.

Niniejszy raport prezentuje wyniki komplekso-
wego badania przeprowadzonego na proébie 1018
firm zatrudniajacych co najmniej 300 pracowni-
kéw i prowadzacych dzialalno$¢ na terenie Polski.
Badanie obje¢lo organizacje ze wszystkich kluczo-
wych sektoréw objetych dyrektywa NIS2, w tym
energetyke (12,1%), produkcje i przemyst kry-
tyczny (14,1%), infrastrukture cyfrows (10,3%),
bankowo$¢ (9,5%), transport (8,3%), zdrowie
(7,3%) oraz dostawcéw uslug cyfrowych (7,3%).

27,4% duzych firm w Polsce nie podjeto
praktycznych dziatarn wdrozeniowych NIS2
- znajduje sig na etapie analizy luk lub nie
rozpoczeto przygotowan.

Bezpieczenstwo dostawcéw (3,0/5)

i reagowanie na incydenty (3,21/5) to najstabsze

ogniwa - a zarazem obszary, na ktére NIS2
ktadzie najwiekszy nacisk.

37,4% firm nie informuje zarzadu o ryzyku
cyber, mimo ze NIS2 naktada osobistg
odpowiedzialnos¢ na cztonkéw zarzadu za
cyberbezpieczenstwo.

Tylko 26,4% firm ma dedykowany budzet

na NIS2, a 38,3% nie zdefiniowato progéw
powaznego incydentu - co grozi naruszeniem
obowigzku zgtoszenia w 24 godz.

Efekt skali jest wyrazny: firmy 1000+ dwukrotnie
czegsciej maja dedykowany budzeti o 11 pp.
czegsciej s§ w zaawansowanej fazie wdrozen niz
firmy zatrudniajgce 300-499 pracownikow.

Respondentami byli specjaliSci i decydenci bez-
posrednio zaangazowani w cyberbezpieczenstwo
i compliance: CISO i specjalisci ds. bezpieczenstwa
(24,8%), CIO i kadra IT (24,3%), osoby z obszaru
ryzyka, compliance i audytu (21,6%), czlonkowie
zarzadéw (14,2%) oraz specjalisci OT (6,7%).

Celem badania bylo dostarczenie rzetelnego i ak-
tualnego obrazu gotowosci duzych polskich firm na
wdrozenie wymagan NIS2. Ankieta obejmowala 21
pytan dotyczacych m.in. znajomosci regulacji, statu-
su formalnej klasyfikacji, etapu przygotowan, pozio-
mu dojrzalosci w 10 kluczowych obszarach cyber-
bezpieczenstwa, zdolnosci reagowania na incydenty,
zarzadzania ryzykiem dostawcéw, budzetowania
oraz identyfikacji najwigkszych barier i potrzeb
w zakresie wsparcia zewnetrznego. Wyniki badania
ukazuja zaréwno postepy, jak i istotne luki w przy-
gotowaniach polskich organizacji, dostarczajac cen-
nych wskazéwek dla firm, doradcéw, dostawcow
technologii oraz regulatoréw. G
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Metodologia badania BGR:
NIS2 - czy firmy w Polsce

s gotowe na

Badanie zostato zrealizowane metoda

CAWI (Computer Assisted Web Interview)

na probie 1018 firm zatrudniajgcych
ponad 300 osob i prowadzacych
dziatalnos¢ w Polsce na przetomie
stycznia-lutego 2026 r. Struktura
proby obejmuje 16 sektoréw objetych
dyrektywa NIS2 oraz respondentow
z kluczowych funkcji decyzyjnych

w obszarze cyberbezpieczenstwa.

Business
Growth
Review

Badanie przeprowadzono technika
CAWI - standaryzowanego wywiadu in-
ternetowego realizowanego za posrednic-
twem kwestionariusza online. Metoda ta
jest powszechnie stosowana w badaniach
B2B i pozwala na dotarcie do responden-
téw pelnigcych wyspecjalizowane funkcje
w organizacjach. Laczna préba wyniosla
1018 kompletnych wywiadéw.

Kryterium kwalifikacyjne obejmowalo
dwa warunki: zatrudnienie powyzej 300
0séb oraz prowadzenie dzialalnosci na
terenie Polski. Oba warunki musialy by¢
spelnione lacznie, co zapewnilo jedno-
rodnos¢ proby pod katem wielkosci i ju-
rysdykeji regulacyjnej.

Struktura sektorowa préby odzwiercie-
dla zakres podmiotowy dyrektywy NIS2,
obejmujac zarowno sektory kluczowe,
jak i wazne. Najliczniej reprezentowany
jest sektor produkcji i przemystu krytycz-
nego (14,1%, n=144), infrastruktura cy-
frowa - centra danych, chmura, DNS, IXP

dyrektywe?

Badania
Odpady
Chemikalia
Woda / Scieki

Poczta / kurier

1,9%
2%

Adm. publiczna
Rynki finansowe
Zywnosé

Inne

Zdrowie

Ustugi cyfrowe
Transport
Bankowos¢

Infr. cyfrowa
Energia

Produkcja / przem.

(10,3%, n=105) oraz energetyka (12,1%,
n=123). Bankowo$¢ stanowi 9,5% préby
(n=97), transport 8,3% (n=84), a zdro-
wie i dostawcy uslug cyfrowych po 7,3%.

Obecne sg réwniez sektory o mniejszej
reprezentacji: rynki finansowe (4,5%),
zywnos$é (4,7%), poczta i kurier (3,7%),
administracja publiczna (3,7%), woda
i $cieki (3,2%), chemikalia (2,5%), odpa-
dy (2%) oraz badania (1,9%). Pozostale
4,9% to firmy z sektoréw sklasyfikowa-
nych jako inne.

Préba jest niemal réwnomiernie roz-
lozona miedzy trzy segmenty wiel-
kosciowe: firmy 300-499 pracowni-
kéw (33,1%, n=337), 500-999 (35,4%,
n=360) oraz 1000+ (31,5%, n=321). Taki
rozklad umozliwia wiarygodne poréwna-
nia miedzy segmentami i analize efektu
skali.

Respondenci to osoby bezposrednio
zaangazowane W cyberbezpieczen-
stwo: CISOi specjalisci security (24,8%),
CIO i kadra IT (24,3%), specjaliéci ds.

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?

2,5%
3,2%

3,7%
3,7%
4,5%
4,7%
4,9%
73%
7.3%
8,3%
9,5%
10,3%
12,1%
14,1%

ryzyka, compliance i audytu (21,6%),
czlonkowie zarzadéw (14,2%), specjali-
$ci OT (6,7%) oraz inne role (8,4%).

Dominacja funkcji bezpieczenstwa
i compliance w strukturze respondentéw
zapewnia wysoka wiarygodnos¢ mery-
toryczna odpowiedzi.

Kwestionariusz badawczy obejmowal 21
pytan pogrupowanych w sze$¢ blokéw
tematycznych: screening i klasyfikacja
firmy (pytania 1-5), znajomo$¢ i status
NIS2 (6-8), organizacja i governance
(9-11), etap wdrozen i dojrzalo$é cy-
berbezpieczenstwa (12-14), reagowanie
na incydenty i dostawcy (15-18) oraz
bariery i potrzeby (19-21). Pytanie 14
zawieralo ocene dojrzalosci w 10 dome-
nach cyberbezpieczenstwa w skali 1-5,
co pozwolilo na stworzenie szczegélo-
wej mapy kompetencji. Pytania wielo-
krotnego wyboru (lacznie cztery) umoz-
liwily identyfikacje zlozonych wzorcéw,
a jednokrotne — precyzyjng segmentacje
odpowiedzi. G
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Co czwarta duza firma w Polsce
nie podjeta odpowiednich
dziatan wdrozeniowych NIS2

adanie pokazuje, ze 27,4% duzych organizacji
wciaZ znajduje si¢ na wczesnym etapie przy-
gotowan do dyrektywy NIS2 - nie rozpoczelo
wdrozen lub dopiero analizuje luki. To alarmujacy
sygnal w kontekscie terminéw implementacji krajo-
wej.

Dyrektywa NIS2, ktéra rozszerza obowiazki do-
tyczace cyberbezpieczenstwa na znacznie wigkszg
liczbe podmiotéw niz dotychczasowa NIS1, stawia
przed polskimi firmami konkretne wymagania orga-
nizacyjne, techniczne i raportowe. Zgodnie z wyni-
kami badania ponad jedna czwarta z nich (27,4%)
znajduje si¢ dopiero na wczesnym etapie przy-
gotowan. W tej grupie 8,6% firm przyznaje, ze nie
rozpoczelo zadnych dzialan, a dalsze 18,8% jest na
etapie analizy luk. To dane, ktére powinny budzi¢
niepokdj regulatorow i samych organizacji.

ETAP PRZYGOTOWAN DO NIS2

13,9%

Utrzymanie

i doskonalenie

W wiekszosci
wdrozone

Wdrozenia w toku - ale tempo nie wystarcza
Najwieksza grupa badanych (35,5%) deklaruje, ze
wdrozenia sa w toku, co oznacza, ze podjeto kon-
kretne kroki, ale proces nie zostal ukoficzony. Nie-
mal co czwarta firma (23,2%) ocenia swoje przy-
gotowania jako w wigkszosci wdrozZone, a jedynie
13,9% znajduje si¢ w fazie utrzymania i doskonale-
nia. To sugeruje zaawansowany poziom gotowosci.
Oznacza to, ze lacznie ponad 60% organizacji jest
w trakcie aktywnych prac wdrozeniowych, ale jed-
noczeénie znaczna cze$¢ rynku pozostaje daleko od
pelnej zgodnosci.

Dane dotyczace przewidywanego terminu osig-
gniecia zgodnosci operacyjnej poglebiajg ten obraz.
Zaledwie 16,7% firm deklaruje, Ze juz spelnia wy-
magania NIS2. Kolejne 18,4% przewiduje zgodnos¢
w ciaggu 3-6 miesigcy, a 25,5% w horyzoncie 6-12
miesiecy.

8,6%

Nie zaczelismy

Analiza luk

35,5%

Wdrozenia w toku

—» Zobacz jeszcze: Etap przygotowan do NIS2 wg wielkosci firmy (s. 31)
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PRZEWIDYWANY TERMIN
OSIAGNIECIA ZGODNOSCI Z NIS2

25,5%
23,1%

12-24 Nie wiem
mies.

Niepokojace jest jednak to, Ze 23,1% organizacji
szacuje czas do zgodnosci na 12-24 miesiace, a az o . . . —
16,3% nie potrafi w ogole okresli¢, kiedy osiagnie 2/4% duzy chor ganizagjiwcigz
Wymagany poziom gotowosci. znajduje sie na wczesnym etapie
Brak formalnej oceny i niejasny status preyg otowan do dy rekty wy NIS2
Dodatkowym czynnikiem ryzyka jest fakt, ze 40,9%
badanych firm nie ustalilo jeszcze swojego statusu
w kontekscie NIS2 - nie wie, czy jest podmiotem klu-
czowym, waznym, czy dyrektywa ich w ogéle dotyczy.
To powazna luka, poniewaz bez jasnej klasyfikacji nie I STATUS FIRMY W KONTEKSCIE

sposob okresli¢ zakresu wymagar ani zaplanowac od- DYREKTYWY NIS2
powiednich dzialan.

] Co \;VlQ?CJ, 18,7% organizacji nie p.rzeprowadzﬁ(: 40,9%
ormalnej oceny, czy NIS2 ma do nich zastosowa

nie, a kolejne 14,1% nie potrafi odpowiedzie¢ na to Nie ustalono
pytanie. Tylko 34% firm potwierdzilo, ze taka ocena
zostala przeprowadzona.

Wyniki badania wskazuja, Ze polski rynek duzych
przedsiebiorstw stoi przed powaznym wyzwaniem
regulacyjnym. Cho¢ wigkszo$¢ firm podjela jakie$
dzialania, tempo przygotowan moze okazac¢ si¢ nie-
wystarczajace. Organizacje, ktére wcigz nie rozpo-
czely procesu wdrozeniowego, narazaja si¢ nie tylko
na kary finansowe, ale przede wszystkim na realne
ryzyko cybernetyczne, ktére dyrektywa NIS2 ma za
zadanie minimalizowaé. G

21,8%

Podmiot

kluczowy

Wazny

Nie dotyczy

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe? 5
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Zgodnosc¢ z NIS2
bez chaosu.
Dlaczego firmy nie
powinny mierzy¢
sie z regulacjay

w pojedynke

Im wczesniej
organizacja
rozpocznie
proces
dostosowania
do nowych

wymogow,

tym wigeksza
Szansana
uporzadkowane

i efektywne
wdrozenie zmian.

Marcin Lebiecki
Wiceprezes Zarzadu Asseco Cloud

welizacji Ustawy o Krajowym Syste-
mie Cyberbezpieczenistwa znaczaco
przyczyni si¢ do zwigkszenia poziomu
cyberochrony polskiego biznesu. Zmiany
legislacyjne nie obejma jedynie najwigk-
szych firm. Duze i $rednie organizacje
réwniez stang przed licznymi wyzwania-
mi a zasoby, jakimi dysponuja na bezpie-
czenstwo IT sa czesto znacznie bardziej
ograniczone. Wedlug badania NIS2. Czy
firmy w Polsce sg gotowe na dyrektywe?
jedynie nieco ponad 30% przedsigbiorstw
zatrudniajacych od 300-499 pracowni-
kéw ocenia, Ze jest w zaawansowanej
fazie wdrozenia zalozen nowej regulacji.
Wérédd firm zatrudniajacych ponad 1000
0s6b odsetek ten wynosi niemal 42%.
NIS2 naklada na przedsiebiorstwa ob-
jete ustawa obowigzek wdrozenia polityk
i narzedzi umozliwiajacych zarzadzanie
ryzykiem cybernetycznym. Oznacza to
potrzebe biezacego monitoringu i reago-
wania na incydenty, zapewnienia plandw
ciaglo$ci dzialania, tworzenia i przecho-

Implementacja NIS2 w postaci no-

wywania kopii zapasowych oraz wdroze-
nia rozwigzan umozliwiajacych przywro-
cenie dzialania systeméw po awarii czy
cyberataku.

Zapewnienie zgodno$ci regulacyjnej,
korzystajac jedynie z wewnetrznych
$rodkéw firmy, moze by¢ trudne, szcze-
golnie majac na uwadze niedobdr eksper-
téw z obszaru rozwigzan chmurowych
oraz cyberbezpieczeristwa. Sporym wy-
zwaniem sa réwniez rosnace ceny i ogra-
niczona dost¢pno$¢ infrastruktury IT.
W wielu przypadkach decyzja o podjeciu

52%

badanych deklaruje potrzebe

audytu i gap analysis, a 40%
wsparcia w obszarze SOC

i monitoringu




Zgodnosc¢ z NIS2 bez chaosu

NIS2 naktada na przedsiebiorstwa objete ustawg obowigzek wdrozenia
polityk i narzedzi umozliwiajgcych zarzadzanie ryzykiem cybernetycznym.

Decyzja o podjeciu wspotpracy z partnerem technologicznym, ktory
gwarantuje odpowiednie standardy bezpieczenstwa i profesjonalne

doradztwo, jest najlepszg opcja.

wspolpracy z partnerem technologicz-
nym, ktéry gwarantuje odpowiednie stan-
dardy bezpieczenistwa i profesjonalne
doradztwo, jest najlepsza opcja. Asseco
Cloud pomaga w budowie efektywnego
i dostosowanego do realnych potrzeb
organizacji modelu bezpieczenistwa IT.
Oferujemy outsourcing uslug zarzadza-
nych IT oraz rozwiazania z zakresu cia-
glo$ci dzialania biznesu - disaster reco-
very - zaréwno w modelu dedykowanym,
np. opartym na chmurze prywatnej, jak
i w architekturze bazujacej na chmurach
publicznych.

Jak wynika z badania NIS2. Czy firmy
w Polsce sg gotowe na dyrektywe?, or-
ganizacje nie chcg zosta¢ z NIS2 same.
Prawie 52% badanych deklaruje potrze-
be audytu i gap analysis, a 40% wsparcia
w obszarze SOC i monitoringu. Firmy po-
szukuja pomocy w przejsciu calego pro-
cesu dostosowania do NIS2. Potwierdza-
ja to dane z raportu Cyfrowe wyzwania
polskiego biznesu opracowanego przez
Asseco Cloud i PMR, w ktérym szkole-
nie pracownikéw IT i biznesu z nowych
wymogoéw regulacyjnych wskazano jako
kluczowy obszar przygotowan.

Mimo ze wejscie w zycie NIS2 jest co-

45%

firm, ktore wziety udziat

w badaniu Business Growth
Review, nie ma pewnosci,
czy dotyczg ich zmiany

regulacyjne

raz blizej, 24% firm, ktére wziely udzial
w badaniu Business Growth Review nie
ma pewnosci, czy dotycza ich zmiany
regulacyjne, a 45% ma watpliwoéci od-
no$nie zakresu wymagan okreslonych
w ustawie. Przygotowan nie warto zo-
stawia¢ na ostatnia chwile. Im wcze$niej
organizacja rozpocznie proces dostoso-
wania do nowych wymogoéw, tym wigksza
szansa na uporzadkowane i efektywne
wdrozenie zmian. Przy wspdlpracy z do-
Swiadczonym partnerem zapewnienie
zgodnosci regulacyjnej mozna przepro-
wadzi¢ w sposéb optymalny, wlasciwie
wykorzystujac dostepne zasoby i elimi-
nujac luki.

Bez wzgledu na zakres wymagan, jaki
naklada NIS2, zmiany regulacyjne warto
tez potraktowac jako impuls do weryfika-
cji gotowosci firmy na aktualne wyzwania
wynikajace ze stale rosnacego zagrozenia
cyberatakami. Wiele inicjatyw, takich jak
opracowanie i wdrozenie planéw ciaglo-
$ci dzialania, moze mie¢ istotne znacze-
nie w budowaniu przewagi konkuren-
cyjnej np. dzigki minimalizowaniu strat
wynikajacych z incydentéw bezpieczen-
stwa. ®

Marcin Lebiecki — absolwent wydziatu Informatyki Politechniki Szczecinskiej. Z branza IT zwigzany jest

od blisko 20 lat w obszarze kluczowych systemoéw informatycznych, centréw danych oraz ustug cloud

computing. Wczesniej odpowiedzialny za obszar biznesowy Centrum Danych w Unizeto Technologies,

a nastepnie jako Dyrektor Zarzadzajgcy ustugami Cloud & Data Center w Asseco Data Systems. Obecnie

Wiceprezes Zarzgdu Asseco Cloud, w ktorej odpowiada za Pion Ustug Komercyjnych.
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Braki kadrowe i budzetowe - dwie
najwieksze bariery wdrozenia
NIS2 w polskich firmach

plementacja dyrektywy NIS2 to nie tylko wy-
anie regulacyjne, ale przede wszystkim ope-
racyjne. Badanie ujawnia skale barier, z jakimi
mierzg sie organizacje prébujace dostosowac swoje
systemy i procesy do nowych wymogéw. Na czele li-
sty przeszkod znajduja sie braki kadrowe (57,3%)
i ograniczenia budzetowe (55,3%) - problemy,
ktére dotykaja nawet najwigksze podmioty na rynku
i sygnalizuja gleboki deficyt kompetencji w obszarze
cyberbezpieczenstwa.

Dtug technologiczny i brak kompetencji
prawnych

Poza brakami kadrowymi i budZetowymi firmy
wskazuja na dlug technologiczny (41,8%) oraz brak
kompetencji prawnych i compliance (41,1%) jako
powazne bariery. Dlug technologiczny oznacza,
ze wiele organizacji operuje na przestarzalej in-
frastrukturze, ktérej modernizacja jest warunkiem
wstepnym jakichkolwiek wdrozen zgodnych z NIS2.

37.9% firm realizuje wydatki zwigzane
z cyberbezpieczenstwem w ramach
ogolnego budzetuI'T, co czesto
0znacza konkurowanie o SrodkKi

Z innymi projektami.

Z kolei brak wiedzy prawnej utrudnia interpreta-
cje wymagan dyrektywy i ich przeloZenie na konkret-
ne polityki i procedury wewnetrzne. Niemal co trze-
cia firma (29,9%) wskazuje tez na brak priorytetu
biznesowego - zarzad po prostu nie traktuje NIS2
jako pilnego zadania, co moze skutkowa¢ opdznie-
niami i karami.

Budzet - kluczowy, ale wcigz
niedofinansowany

Struktura budzetowania potwierdza skale problemu.
Zaledwie 26,4% firm dysponuje dedykowanym bu-
dzetem na dostosowanie do NIS2.

I NAJWIEKSZE BARIERY WDROZENIA NIS2

OT zbyt trudne

Brak narzedzi

Brak priorytetu biznesu

Brak kompetencji prawnych

Dtug technologiczny

Budzet

Braki kadrowe

55,3%
57,3%



BUDZET NA DOSTOSOWANIE DO NIS2

19,6%
Nie wiem o

16% /

Brak

Zobacz jeszcze: Budzet na NIS2
wg wielkosci firmy (s. 31)

Najwicksza grupa (37,9%) realizuje wydatki zwigza-
ne z cyberbezpieczenstwem w ramach ogélnego bu-
dzetu IT, co czesto oznacza konkurowanie o srodki
z innymi projektami.

Co szesnasta firma (16%) nie ma zadnego budze-
tu na ten cel, a niemal co pigta (19,6%) nie potrafi
okresli¢ swojej sytuacji budzetowej. Bez wydzie-
lonych $rodkéw organizacje nie beda w stanie
sfinansowa¢ niezbednych wdrozen - od narzedzi
technicznych, przez szkolenia, po uslugi doradcze.

Potrzeby wsparcia - audyt, prawo,
monitoring

Dane dotyczace zapotrzebowania na wsparcie ze-
wnetrzne rysuja obraz rynku, ktéry pilnie potrze-
buje specjalistycznej pomocy. Ponad polowa firm
(51,9%) wskazuje na potrzebe przeprowadzenia
audytu lub analizy luk, co oznacza, ze organizacje
zdaja sobie sprawe ze swoich brakéw, ale nie maja
wewnetrznych kompetencji, by je samodzielnie
zdiagnozowac.

Na drugim miejscu plasuje si¢ zapotrzebowanie
na programy i procedury (45,9%) oraz wsparcie
prawne i compliance (45,3%). Istotna cz¢$¢ firm
potrzebuje tez pomocy w zakresie SOC i monitorin-
gu (40%), reagowania na incydenty (39,6%) oraz
zarzadzania bezpieczeristwem dostawcow (32,7%).

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?

26,4%
o Dedykowany

\ 37,9%

W ramach ogolnego
budzetu

Na czele listy przeszkéd wdrozenia
NIS2 znajduja sie braki kadrowe

57,3%

oraz ograniczenia
budzetowe

55,3%

Wyniki badania pokazuja, ze polskie firmy stoja
przed podwéjnym wyzwaniem: musza jednoczesnie
budowaé kompetencje kadrowe i pozyskiwa¢ $rod-
ki finansowe na wdrozenia NIS2. Bez systemowego
podejscia do rozwiazania tych barier — zaréwno na
poziomie organizacji, jak i calego rynku - tempo
wdrozen bedzie daleko odbiega¢ od oczekiwan regu-
latoréw. Dla firm doradczych, kancelarii prawnych
i dostawcéw rozwigzan cyberbezpieczenistwa jest to
jednoczesnie niemala szansa rynkowa. G

Badanie BGR
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Staty program
cwiczen to
najbardziej
praktyczny test

bezpieczenstwa,
ktory najszybciej
pokazuje, co
poprawic.

> trecom

Braki kadrowe

i nieSwiadome
zarzady. Duze
wyzwania przed
polskimi firmami

Mirostaw Maj

Wspotzatozyciel Open CSIRT Foundation i audytor

SIM3, w Trecom wspiera rozwéj zaawansowanych

ustug bezpieczenstwa

aport daje obraz mocno spolary-
Rzowany. Z jednej strony widaé or-
anizacje, ktére realnie wdrazaja
wymagania i budujg procesy - z drugiej
takie, ktore sg na poczatku drogi albo jej
jeszcze nie zaczely. USredniony wynik
bywa wig¢c mylacy: Srednia nie oznacza,
ze wiekszos¢ jest w podobnym miejscu,
tylko ze mamy dwie grupy o bardzo réz-
nej dojrzalodci. To wazna wskazéwka dla
regulatora i rynku: jedni potrzebuja do-
precyzowania i narzedzi do domknigcia
wdrozen, inni - podstawowej mapy dro-
gowej i impulsu do startu.

Szczegdlnie niepokojace sa braki ka-
drowe. Tego deficytu nie da si¢ uzupelnié
w krétkim czasie, a w ujeciu globalnym
- przy skali potrzeb - prawdopodobnie
w ogole. Dlatego kluczowe bedzie ska-
lowanie istniejacych kompetencji i roz-
wigzan: uslugi typu CISO-as-a-Service,
wspdélne SOC/SIEM, automatyzacja,
a takze wsparcie w korzystaniu z infor-
macji, ktére juz dzi$ oferuja CSIRT-y kra-
jowe (ostrzezenia, podatnosci, rekomen-

dacje). Bez tego latwo wpasé w wirtualne
i papierkowe bezpieczenstwo: polityki,
procedury i raporty bez realnej zdolnosci
detekcji i reakcji.

Shlusznie ankietowani wskazuja bez-
pieczenstwo laiicucha dostaw jako naj-
slabsze ogniwo. To jeden z najtrudniej-
szych elementéw do zaplanowania, bo
w sektorach NIS2 mamy dziesigtki, jesli
nie setki tysiecy poddostawcéw. Ich po-
ziom cyberbezpieczenstwa jest cz¢sto ni-
ski i — bez wsparcia, presji kontraktowe;
oraz prostych standardéw minimalnych

Ankietowani wskazujg
bezpieczenstwo
fancucha dostaw jako
najstabsze ogniwo. 1o
Jeden z najtrudniejszych
elementow do
zaplanowania.




Braki kadrowe i nieswiadome zarzady

Absolutnym must na juz jest wigczenie w te procesy zarzadow. NIS2 nie
zadziafa, jesli pozostanie projektem IT. Musi byc sSwiadomosc, decyzje

budzetowe i operacyjne wsparcie.

- jeszcze dlugo taki pozostanie. Tu po-
trzebne sg praktyczne mechanizmy: seg-
mentacja dostawcow, wymagania bazo-
we, audyty risk-based, i gotowe klauzule
oraz wzorce oceny.

Absolutnym must na juz jest wlaczenie
w te procesy zarzadéw. NIS2 nie zadziala,
jesli pozostanie projektem IT. Musi by¢
swiadomo$¢, decyzje budzetowe i opera-
cyjne wsparcie. Ulatwieniem moze oka-
zaé sie osobista odpowiedzialno$¢ czion-
kéw zarzadu oraz wymog przechodzenia
przez nich specjalistycznych szkolen - to
w praktyce wymusza jezyk ryzyka, priory-
tety i mierzalno$é.

Nisko ocenione procedury reagowania
na incydenty to sygnal, Ze jest tu szcze-
golnie Zle - i doswiadczenia praktyczne
to potwierdzajg. W czasie cyberatakéw
firmy szybko wpadaja w kryzys i nie po-
trafig z niego wyjé¢: brakuje rol, decyzji,
komunikacji i zasad zarzadzania kryzy-
sowego pod cyber. To skomplikowana
materia, a jedynym skutecznym spo-
sobem jest staly program ¢wiczen (ta-
ble-top, techniczne, miedzydzialowe).

20%

ankietowanych

uwaza, iz NIS2ich nie
dotyczy - to zduzym
prawdopodobienstwem
wynika z btednej oceny.

To najbardziej praktyczny test bezpie-
czenstwa, ktéry najszybciej pokazuje, co
poprawi¢. Kluczowe jest budowanie od-
pornosci wlasnie w ten sposéb.

Na koniec: fakt, ze blisko 20% uwaza,
iz NIS2 ich nie dotyczy, z duzym prawdo-
podobienstwem wynika z blednej oceny.
Nie bylo dotad regulacji, ktéra tak sze-
roko obejmowalaby podmioty gospodar-
cze. Zachecam do ponownej weryfikacji
zakresu — warto uniknaé myslenia zycze-
niowego. ®

Wspotpracowat z Rada ds. Cyfryzacji V kadencji oraz byt doradcg Ministra Obrony Narodowej w obszarze

Mirostaw Maj — ekspert cyberbezpieczenstwa, prezes Fundacji Bezpieczna Cyberprzestrzen.

cyberbezpieczenstwa. Wspotzatozyciel Open CSIRT Foundation i audytor SIM3. W Trecom wspiera rozwoj

zaawansowanych ustug bezpieczenstwa.

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?
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Bezpieczenstwo tancucha
dostaw - najstabsze ogniwo
polskich firm w kontekscie NIS2

yrektywa NIS2 kladzie bezprecedensowy
nacisk na zarzadzanie ryzykiem w lanicuchu
dostaw. Wymaga od organizacji nie tylko
identyfikacji i oceny ryzyk zwigzanych z dostawca-
mi, ale réwniez wdrozenia konkretnych mechani-
zmow kontroli: wymagan umownych, audytéw, mo-
nitoringu ciaglego i procedur zglaszania incydentéw
po stronie partneréw. Tymczasem dane z badania
wskazujg, ze wlasnie ten obszar stanowi najslabszy
punkt ekosystemu cyberbezpieczenstwa polskich
przedsiebiorstw.

W porédwnaniu z pozostalymi dziewigcioma dome-
nami objetymi badaniem, bezpieczenstwo dostaw-
céw uzyskalo najnizsza Srednig ocene dojrzalo$ci
- zaledwie 3,0 na 5-stopniowej skali. Dla kontekstu,
najwyzej oceniono polityki i procedury (3,63) oraz
kopie zapasowe i testy odtwarzania (3,57). Nawet
reagowanie na incydenty, tradycyjnie uznawane za
obszar niedoinwestowany, osiagnelo wyzsza Sred-
nig (3,21).

Bezpieczenistwo laiicucha dostaw wypada wigc
istotnie ponizej przecietnej dojrzalo$ci organizacji,
co w $wietle wymagan NIS2 stanowi powazne ryzy-
ko regulacyjne i operacyjne.

Trzy poziomy zaangazowania - i az 29%
poza kontrolag

Struktura odpowiedzi na pytanie o zarzadzanie ry-
zykiem cyber dostawcéw ujawnia tréjdzielny rynek.
Najwieksza grupa firm (44,9%) deklaruje cze$cio-
we zarzadzanie tym ryzykiem - podejmuje pewne
dzialania, ale nie w sposéb systemowy ani komplek-
SOWYy.

Nieco ponad jedna czwarta (26,3%) ma wdrozo-
ne, systematyczne podej$cie obejmujace wymaga-
nia umowne, cykliczne oceny i biezacy monitoring.
Pozostale 28,8% - czyli niemal co trzecia duza fir-
ma - przyznaje, ze w ogdle nie zarzadza ryzykiem
cybernetycznym swoich dostawcéw. To blisko 300

ZARZADZANIE RYZYKIEM CYBER DOSTAWCOW

28,8%

Nie

Niemal co trzecia

duza firma przyznaje,

ze wogole nie

zarzadza ryzykiem
cybernetycznym swoich
dostawcow.

26,3%

Tak, systemowo

Czesciowo



SREDNIA DOJRZALOSC OBSZAROW CYBERBEZPIECZENSTWA

[SKALA 1-5]

organizacji z proby badawczej, ktére funkcjonuja
bez formalnej kontroli nad bezpieczenstwem swoich
partneréw biznesowych.

Ltarncuch dostaw jako zrédto niepewnosci
regulacyjnej

Wyniki badania wpisujg si¢ w szerszy obraz trudno-
§ci interpretacyjnych. Laficuch dostaw wskazywany
jest przez 39,2% respondentéw jako jeden z glow-
nych obszaréw niejasnosci zwigzanych z NIS2, uste-
pujac jedynie zakresowi wymagan (44,9%). Firmy
nie sa pewne, jakie dokladnie obowiazki spoczy-
waja na nich w zakresie weryfikacji i nadzoru nad
dostawcami - czy wystarczg klauzule umowne, czy
konieczne sg regularne audyty, a jesli tak, to o jakim
zakresie i czestotliwosci.

Problem dostawcéw ma tez wymiar sektorowy.
Zarzadzanie bezpieczenstwem dostawcéw w fir-
mach z sektora zdrowia (7,3% préby) oraz trans-
portu (8,3%) jest szczegélnie zlozone ze wzgledu na
rozbudowane laricuchy podwykonawcédw i specyfike
regulacyjng tych branz. Jednoczesnie to sektory, ktd-
re NIS2 obejmuje jako kluczowe lub wazne, co ozna-
cza podwyzszone oczekiwania regulatoréw wobec
ich programéw zarzadzania ryzykiem dostawcow.

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?

-3,63
3,57
-3,53
3,46

-3,44
-3,4

-3,31
- 3,29
-3,21

W porownaniu z pozostatymi

badaniem, bezpieczenstwo

5-stopniowej skali.

Dane z badania sugeruja, Ze bez znaczacego
przyspieszenia dzialan w obszarze bezpieczenstwa
laricucha dostaw, polskie firmy moga stana¢ przed
podwéjnym problemem. Z jednej strony ryzykiem
cybernetycznym wynikajacym z niekontrolowanych
zalezno$ci od zewnetrznych partneréw, z drugiej -
ryzykiem niezgodno$ci regulacyjnej i potencjalnych
sankcji ze strony organéw nadzorczych. Warto za-
uwazy¢, ze 32,7% firm deklaruje potrzebe wspar-
cia zewnetrznego wilasnie w zakresie zarzadzania
dostawcami, co wskazuje na rosnacg $wiadomos¢
problemu - choé niekoniecznie na gotowos¢ do jego
rozwigzania. G

Badanie BGR

dziewiecioma domenami objetymi

dostawcow uzyskato najnizszg srednig
ocene dojrzatosci— zaledwie 3,0 na
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aXIaNns

Od narzedzi IT do systemu
bezpieczenstwa —
prawdziwa zmiana NIS2

Wojciech Gliniecki
Infrastructure Director, Axians

owa dyrektywa NIS2 przesu-

wa punkt cigzko$ci z wdrazania
pojedynczych rozwigzan na bu-

dowe spdjnego modelu bezpieczenstwa,
w ktérym kluczowa staje si¢ integracja
widocznosci zagrozen, mechanizméw re-
agowania na incydenty i kontroli dostepu.
Wyniki badania pokazuja, Ze znaczna
czeé¢ polskich przedsigbiorstw znajduje
si¢ nadal na weczesnym lub bardzo wcze-
snym etapie wdrazania wymogoéw NIS2.
Respondenci najczesciej wskazuja na
trzy bariery: wysokie koszty, niedobdr
specjalistéw cyberbezpieczenstwa oraz
brak kompetencji prawnych i compliance
potrzebnych do wladciwe]j interpretacji
regulacji. Warto réwniez pamigtaé, ze
badanie bylo realizowane jeszcze przed
wejsciem w zycie krajowych przepisow
implementujacych NIS2 w ramach no-
welizacji ustawy o krajowym systemie cy-
berbezpieczenstwa. Oznacza to, ze czgé¢
organizacji mogla nie mie¢ wéwczas pel-
nej $wiadomosci zakresu obowigzkow ani
skali odpowiedzialno$ci spoczywajacej

NIS2

promuje podejscie systemowe — zdolnosc¢

do ciggtej widocznosci zagrozen, szybkiego
wykrywania incydentéw, automatycznej reakgcji
oraz odtwarzania dziatania ustug krytycznych.

na kadrze zarzadzajacej. W praktyce do-
piero teraz — wraz z doprecyzowaniem
wymagan — mozna spodziewaé si¢ wy-
raznego wzrostu $wiadomosci regulacyj-
nej i wickszej aktywnosci firm w obszarze
przygotowarn.

Analiza poziomu dojrzalosci tech-
nologicznej plynaca z wnioskéw rapor-
tu pokazuje, Ze organizacje wciaZz maja
trudnosci z zapewnieniem pelnego po-
krycia procesowego wymogéw NIS2.
Najslabiej wypadaja obszary bezpieczen-
stwa dostawcOw oraz reagowania na
incydenty — Kkluczowe z perspektywy



Firmy, ktore potraktujg dyrektywe
wyltgcznie jako projekt regulacyjny, beda
raczej reagowac na kolejne braki, zamiast

budowac trwatg zdolno$¢ operacyjna.

nowej dyrektywy. Nieco lepiej oceniane
sa monitoring i detekcja, jednak wyni-
ki wskazuja raczej na istnienie narzedzi
niz ich skuteczng integracje. Organizacje
stosunkowo dobrze rozwijaja podstawo-
we zabezpieczenia, ale wyraznie odstajg
W monitoringu, reagowaniu, zarzadzaniu
ryzykiem dostawcéw czy raportowaniu.
W mojej opinii, to wlasnie warstwa ope-
racyjna bezpieczenstwa pozostaje dzis
najwigkszym wyzwaniem dla firm dziala-
jacych na rynku polskim.

Z naszych obserwacji wynika, Zze w wie-
lu organizacjach funkcjonuja rozwigza-
nia do monitorowania zdarzen, ochrony
stacji roboczych czy kontroli dostepu,
jednak dzialaja one w rozproszeniu, bez
wspolnej architektury. Tymczasem NIS2
promuje podejécie systemowe — zdol-
no$¢ do ciaglej widocznosci zagrozen,
szybkiego wykrywania incydentéw, auto-
matycznej reakcji oraz odtwarzania dzia-
lania uslug krytycznych.

Z vperspektywy Axians dyrektywa
NIS2 zmienia punkt cigzko$ci rozmowy
— z pytania jakie narzedzie wdrozy¢ na

jak zbudowaé spdjny model odpornosci
cyfrowej. Oznacza to konieczno$¢ upo-
rzadkowania srodowiska bezpieczenstwa
i polaczenia rozwigzan z réznych obsza-
réw, czesto tez od réznych producentéw
w jeden model dzialania. W praktyce
przeklada si¢ to na integracje zarzadzania
tozsamo$cia i uprawnieniami, bezpie-
czenstwa sieci, analizy zdarzen oraz za-
rzadzania podatnosciami w jedna archi-
tekture bezpieczenstwa.

Organizacje, ktére wykorzystaja NIS2
jako impuls do uporzadkowania archi-
tektury bezpieczenstwa, jednocze$nie
ogranicza diug technologiczny i wytwo-
rzg zdolno$¢ do ciaglego doskonalenia.
Firmy, ktére potraktuja dyrektywe wy-
lacznie jako projekt regulacyjny, beda
raczej reagowac na kolejne braki, zamiast
budowaé trwalg zdolno$¢ operacyjna.
W najblizszych latach kluczowa bedzie
integracja proceséw, narzedzi i odpowie-
dzialno$ci — obszar, w ktérym Axians
od lat wspiera organizacje jako partner
w projektowaniu, wdrazaniu i utrzyma-
niu rozwigzan cyberbezpieczenstwa. ®

Prawdziwa zmiana NIS2

Z perspektywy Axians
dyrektywa NIS2 zmienia
punkt ciezkosci rozmowy
— z pytania jakie narzedzie
wdrozyc¢ na jak zbudowaé
spéjny model odpornosci

cyfrowe;j.

& Security, Data Center oraz serwisem, odpowiadajgc za rozwoj biznesu, utrzymanie relacji z klientami

Wojciech Gliniecki — dyrektor w Axians odpowiedzialny za pion infrastruktury. Zarzadza zespotami Network

i partnerami technologicznymi oraz realizacjg ztozonych projektow infrastrukturalnych. Wspiera organizacje

w projektowaniu i wdrazaniu rozwigzan dopasowanych do potrzeb srodowisk IT, wspoétpracujgc z zespotami

sprzedazy, presales i wsparcia technicznego. Angazuje sie w przygotowanie koncepcji architektonicznych,

spotkania z klientami oraz wktad techniczny do kluczowych postepowan ofertowych.

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?
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Zarzad w ciemno - 37% firm
nie informuje kierownictwa

dnym z fundamentalnych zalozen dyrektywy
IS2 jest przeniesienie odpowiedzialnosci za
cyberbezpieczenistwo na najwyzszy szczebel
zarzadzania. Artykul 20 dyrektywy stanowi, ze orga-
ny zarzadzajace podmiotéw kluczowych i waznych
musza zatwierdza¢ srodki zarzadzania ryzykiem,
nadzorowa¢é ich wdrazanie i moga ponosi¢ osobi-
sta odpowiedzialno$¢ za naruszenia. W praktyce
oznacza to, ze czlonek zarzadu nie moze zaslonic sie
niewiedza - regulacja wymaga aktywnego zaanga-
zowania kierownictwa w kwestie cyberbezpieczen-
stwa.

Tymczasem wyniki badania daja obraz daleki od
tych oczekiwan. Zaledwie 22,5% organizacji dekla-
ruje, ze zarzad jest informowany o ryzyku cyber
i postepach NIS2 w sposoéb cykliczny — a wiec zgod-
ny z duchem dyrektywy. Najwiekszg grupe (40,1%)
stanowig firmy, w ktérych takie informowanie odby-
wa si¢ jedynie sporadycznie, bez regularnego harmo-
nogramu.

o ryzyku cyber

Najbardziej niepokojace jest jednak to, ze 37,4%
badanych firm - ponad jedna trzecia - przyznaje, iz
zarzad nie jest informowany w ogdle. To 381 duzych
organizacji z préby badawczej, w ktérych najwyzsze
kierownictwo podejmuje decyzje biznesowe bez
$wiadomosci poziomu ryzyka cybernetycznego.

W prawie potowie duzych polskich
firm nie istnieje formalna struktura
zarzgdcza odpowiedzialna za
wdrozenie dyrektywy.

CZY ZARZAD JEST INFORMOWANY O RYZYKU

I CYBER | POSTEPACH NIS2?

37,4%

Nie

Ponad jedna trzecia
firm przyznaje, iz zarzad
nie jestinformowany

o ryzyku cyber
ipostepach NIS2.

22,5%

Tak, cyklicznie

Sporadycznie



WYZNACZONO WLASCICIELA PROGRAMU NIS2

| PLAN DZIALAN?

42,1%
Nie )

Brak wtasciciela, brak struktury
Problem braku zaangazowania zarzadu korespondu-
je z danymi dotyczacymi formalnego przypisania od-
powiedzialno$ci za program NIS2. Na pytanie o wy-
znaczenie wladciciela programu NIS2 i planu dzialan
z horyzontem czasowym oraz kamieniami milowy-
mi, az 42,1% firm odpowiedzialo przeczaco. Jedynie
co czwarta organizacja (25,3%) potwierdzila pel-
ne przypisanie odpowiedzialnosci, a 32,5% zade-
klarowalo cz¢$ciowe rozwigzanie tego zagadnienia.
Oznacza to, ze w prawie polowie duzych polskich
firm nie istnieje formalna struktura zarzadcza odpo-
wiedzialna za wdrozenie dyrektywy — nie ma wyzna-
czonej osoby, nie ma harmonogramu i brakuje zdefi-
niowanych kamieni milowych.

Odpowiedzialnosé¢ zarzadu jako Zzrédto
niejasnosci

Co znamienne, odpowiedzialno$¢ zarzadu pojawia
si¢ tez jako istotny obszar niejasnosci regulacyj-
nych. Sposréd oémiu kategorii watpliwosci dotycza-
cych NIS2 badanych w ankiecie, odpowiedzialno$¢
zarzadu wskazalo 33,4% firm. Organizacje nie sa
pewne, jakie konkretnie obowiazki spoczywaja
na kierownictwie, w jakim zakresie zarzad moze
delegowaé odpowiedzialnos¢ i jakie konsekwencje

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?

25,3%
o Tak

N 32,5%

Czesciowo

40,9%

firm nie ustalito swojego statusu
regulacyjnego — nie wie, czy jest
podmiotem kluczowym czy waznym.

groza za niedopelnienie wymogéw. Te watpliwosci
interpretacyjne czgéciowo tlumacza bierno$¢ wielu
zarzaddéw, ale nie usprawiedliwiajg braku jakiego-
kolwiek zaangazowania.

Skala problemu staje si¢ jeszcze wyrazniejsza
w zestawieniu z danymi o formalnej ocenie stosowa-
nia NIS2. Az 40,9% firm nie ustalilo nawet swojego
statusu regulacyjnego — nie wie, czy jest podmiotem
kluczowym czy waznym. W polaczeniu z brakiem
informowania zarzadu i niewyznaczeniem wlasci-
ciela programu, rysuje si¢ obraz organizacji, ktére
wchodza w ere NIS2 bez kompasu. Nie wiedzg, co
im grozi, kto za to odpowiada i jak zmierzy¢ postepy.
To sytuacja, w ktorej ryzyko regulacyjne naklada si¢
na ryzyko operacyjne, a czlonkowie zarzadéw moga
nie§wiadomie naraza¢ si¢ na osobiste konsekwencje
prawne i finansowe wynikajace z nowej dyrektywy. G

Badanie BGR
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V3 OVHcloud

NIS2 katalizatorem
zmiany strategii
chmurowych

Grzegorz Soczewka

18

VP Sales Eastern Europe w OVHcloud

yrektywa NIS2 nie jest kolej-
D na regulacja, ktéra organizacje

moga sprowadzi¢ do formalne-
go odhaczenia w ramach proceséw com-
pliance. Stanowi ona istotny punkt zwrot-
ny w podejsciu do zarzadzania ryzykiem
technologicznym - sklaniajac zarzady
i kadre menadzerska do ponownej oceny
architektury IT, modelu odpowiedzialno-
$ci za dane oraz stopnia kontroli nad in-
frastrukturg cyfrowa. W tym sensie NIS2
wykracza poza wymogi formalne i realnie
wplywa na strategiczne decyzje dotyczg-
ce bezpieczenstwa, odpornosci operacyj-
nej i wyboru modelu chmurowego.

NIS2 w ekosystemie regulacyjnym
UE: od interpretacji do egzekwo-
wania

Dyrektywa funkcjonuje w szerszym
ekosystemie regulacyjnym UE. Lacznie

wy europejskich zdolnosci w obszarze
chmury, danych i AI. W praktyce oznacza
to, ze suwerenno$¢ przestaje by¢ wylacz-
nie interpretacja regulacyjna, a staje si¢
elementem oficjalnego kierunku polity-
ki UE, istotnie wplywajacym na decyzje
rynkowe.

Natomiast w Polsce obserwujemy wy-
razne przejscie od etapu interpretacji re-
gulacji do ich egzekwowania przez orga-
ny nadzorcze, takie jak KNF czy UODO.
W tym kontekscie strategie IT oparte
wylacznie na globalnych hiperskalerach -
bez jasno zdefiniowanych mechanizméw
kontroli prawnej, operacyjnej i kontrak-
towej - staja si¢ coraz trudniejsze do
obrony w procesach audytu i nadzoru.

Od eksperckiej debaty do realnego
kryterium biznesowego
Réwnolegle zmienia si¢ charakter decyzji

NIS2 wykracza z DORA, RODO, AI Act i Data Act two- technologicznych podejmowanych przez
poza wymogi rzy spojny zestaw wymagan dotyczacych organizacje. O ile jeszcze w 2024 r. su-
formalne kontroli nad przeplywem danych, audy- werenno$¢ cyfrowa byla tematem debat
i realnie wptywa towalnosdci infrastruktury oraz ograni- eksperckich, o tyle od 2025 r. stala si¢
na strategiczne czania zalezno$ci od podmiotéw dzia- realnym kryterium przetargowym, ele-
decyzje lajacych w systemach prawnych spoza mentem strategii cyberbezpieczenstwa
dotyczace UE. Dodatkowym wzmocnieniem tego oraz istotnym skladnikiem oceny ryzyka
bezpieczeristwa, kierunku jest rezolucja Parlamentu Euro-  operacyjnego. Potwierdzaja to dane ryn-
odpornosci pejskiego z 22 stycznia 2026 r. dotycza- kowe — wedlug raportu IDC z 2025 r. pt.
operacyjnej ca europejskiej suwerennosci technolo-  Choosing a Sovereign Cloud Solution, 44%
iwyboru modelu gicznej i infrastruktury cyfrowej, ktéra organizacji aktywnie rozwaza wdrozenie
chmurowego. wprost wskazuje na konieczno$¢ reduk- suwerennych rozwigzan chmurowych,

cji strategicznych zalezno$ci oraz budo-

a 48% spodziewa si¢ wzrostu wykorzysta-



nia suwerennej chmury w obszarach Al
w ciagu dwdch kolejnych lat. W praktyce
oznacza to, ze w 2026 roku suwerenna
chmura przestaje by¢ alternatywa, a za-
czyna pelni¢ role architektury referencyj-
nej dla sektoréw regulowanych.

Compliance jako czynnik redefiniu-
jacy architektury chmurowe
Jednym z kluczowych czynnikéw przy-
spieszajacych te transformacje jest presja
zwigzana z compliance. Audytorzy coraz
czedciej wymagaja szczegdlowych infor-
macji dotyczacych fizycznej lokalizacji
danych, podstaw prawnych dostepu do
nich, obowigzujacych jurysdykeji oraz ca-
lego lancucha podwykonawcéw. Réwnie
istotne staja si¢ realistyczne i mozliwe
do wdrozenia scenariusze wyjscia (exit
plans) z danej infrastruktury chmurowe;.
Co znamienne, w modelach multicloud
brak komponentu suwerenno$ciowego
coraz cz¢sciej nie jest uznawany za ak-
ceptowalne ryzyko. W efekcie podejscie
sovereign by design staje si¢ jednym z naj-
skuteczniejszych sposobdw ograniczania
ryzyka regulacyjnego juz na etapie pro-
jektowania systemdw.

Rola administracji publicznej

w rozwoju suwerennej chmury
Szczegblng role w tym procesie odgrywa
administracja publiczna. Ze wzgledu na
charakter przetwarzanych danych — obej-
mujacych systemy krytyczne i dane oby-
wateli — sektor instytucjonalny nie moze
pozwoli¢ sobie na uzaleznienie od jedne-
go dostawcy ani na funkcjonowanie w ra-
mach systemdéw prawnych pozostajacych
pozajego kontrola. Projekty e administra-
cji w sposéb naturalny wymuszaja model
suwerenny, zapewniajacy pelna kontrole
nad lokalizacja danych, dostgpem do nich
oraz ciaglo$cia dzialania. W rezultacie
administracja publiczna staje si¢ jednym

44%

organizacji aktywnie
rozwaza wdrozenie
suwerennych rozwigzan
chmurowych

Suwerennosé
przestaje by¢
wytgcznie
interpretacjag
regulacyjng, a staje
sie elementem
oficjalnego kierunku
polityki UE.

48%

organizacji spodziewa sie
wzrostu wykorzystania
suwerennej chmury

w obszarach Al w ciggu
dwoch kolejnych lat

NIS2 katalizatorem zmiany strategii chmurowych

z gléwnych motoréw rozwoju lokalnej
i europejskiej infrastruktury chmurowej -
nie tylko na poziomie legislacyjnym, ale
przede wszystkim operacyjnym.

Dojrzatosc¢ rynku i dostepnosé
suwerennych modeli chmurowych
w Polsce

Whbrew obawom, polski rynek technolo-
giczny jest przygotowany na ten kierunek
zmian. Suwerenna chmura przestala by¢
rozwigzaniem niszowym - organizacje
moga dzi$ korzysta¢ zaréwno z oferty lo-
kalnych, jak i europejskich operatoréw,
wdraza¢ zaawansowane modele hybrydo-
we oraz projektowacé architektury sovere-
ign by design jako standard dla sektoréw
regulowanych. Co istotne, koszt wdro-
zenia przestaje by¢ bariera - znacznie
wieksze ryzyka wigza si¢ obecnie z poten-
cjalnym niespelnieniem wymogéw regu-
lacyjnych niz z inwestycja w odpowiednia
infrastrukture.

NIS2 jako impuls do strategiczne-
go przegladu strategii chmurowej
Obowigzki wynikajace z NIS2 powinny
sta¢ si¢ impulsem do calo$ciowego prze-
gladu strategii chmurowej, a nie jedynie
realizacjg listy kontrolnej wymogdéw. Or-
ganizacje, ktdre juz dzi$ traktuja suwe-
renno$¢ jako fundament projektowania
architektury IT, zyskuja przewage nie tyl-
ko regulacyjna, lecz takze operacyjna i re-
putacyjna - budujac zaufanie klientéw,
partnerdéw oraz instytucji nadzorczych.
W $wiecie, w ktérym ryzyko technolo-
giczne coraz czgsciej wynika z zaleznoSci
prawnych i strukturalnych, a nie wylacz-
nie z luk w zabezpieczeniach, odpowied-
nio dobrana i zaprojektowana chmura
staje si¢ kluczowym elementem zgodno-
$ci z NIS2 i dlugoterminowej odpornosci
organizacji. ®

chmury i europejskim liderze w tym obszarze. Odpowiada za realizacje strategii Go To Market, Be Ahead, rozwdj

Grzegorz Soczewka — VP Sales na region Europy Srodkowo Wschodniej w OVHcloud, globalnym dostawcy

programu partnerskiego oraz ekspansje w segmentach Al, fintech, administracji publicznej i Przemystu 4.0.

Koncentruje sie na wzmacnianiu pozycji OVHcloud jako europejskiego dostawcy tgczgcego suwerennosé danych

z rozwojem rozwigzan Al. Posiada ponad 20 lat doswiadczenia w sprzedazy, IT i rozwoju biznesu, specjalizujac sie

w budowie struktur sprzedazowych, ekspansji miedzynarodowej oraz komercjalizacji rozwigzan opartych na Al.

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?
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Tylko co czwarta firma ma
dedykowany budzet na NIS2

drozenie dyrektywy NIS2 wiaze si¢
z konkretnymi kosztami: od audytéw
i analiz luk, przez modernizacj¢ infra-
struktury technicznej, wdrozenie nowych narzedzi
bezpieczenistwa, po szkolenia pracownikéw i ustugi
doradztwa prawnego. Kazdy z tych elementéw wy-
maga zaplanowanych, wyodrebnionych $rodkéw fi-
nansowych.

Tymczasem badanie pokazuje, ze zdecydowana
wigkszo$¢ polskich organizacji nie ma dedykowa-
nego budzetu na ten cel. Zaledwie 26,4% badanych
firm dysponuje wydzielonymi $rodkami na dostoso-
wanie do NIS2, co oznacza, ze trzy czwarte rynku
duzych przedsigbiorstw finansuje cyberbezpieczen-
stwo w spos6b dorazny lub nie finansuje go wcale.

Najwiekszg grupe (37,9%) stanowig organizacje,
ktére realizuja wydatki zwigzane z NIS2 w ramach
ogodlnego budzetu IT lub cyberbezpieczenstwa.
W praktyce oznacza to konieczno$¢ rywalizacji

Trzy czwarte rynku duzych
przedsiebiorstw finansuje
cyberbezpieczenstwo w sposob
dorazny lub nie finansuje go wcale.

o $rodki z innymi priorytetami technologicznymi
- od transformacji cyfrowej, przez utrzymanie sys-
temoéw, po projekty rozwojowe. W takim modelu
wdroZenie NIS2 staje si¢ jednym z wielu zadan, cze-
sto bez gwarancji wystarczajacego finansowania.
Sytuacja jest jeszcze powazniejsza w przypadku
16% firm, ktére deklarujg brak jakiegokolwiek budze-
tu na dostosowanie do dyrektywy, oraz 19,6%, kt6-
re nie potrafiag okresli¢ swojej sytuacji budzetowe;.

CZY FIRMA FORMALNIE OCENILA,

I CZY NIS2 JADOTYCZY?

14,1%

Nie wiem

20

34%

Tak

33,2%

W trakcie oceny




ZNAJOMOSC WYMAGAN NIS2 -
SAMOOCENA [%, SKALA 1-5]

bardzo niska

firm ocenia swojg znajomos¢
wymogow NIS2 jako bardzo
niskg lub niska

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?

Badanie BGR

Sugeruje to brak nawet podstawowej dyskusji na ten
temat w strukturach organizacyjnych.

Znajomos¢é wymogoéw a alokacja srodkéw
Problem budzetowy nie istnieje w prézni — koreluje
z poziomem znajomos$ci wymogdéw NIS2 w organi-
zacjach. Badanie wykazalo, Ze $rednia samoocena
znajomosci dyrektywy wynosi 3,5 na 5-stopniowe;j
skali. Rozklad odpowiedzi wskazuje, ze 18,4% firm
ocenia swoja wiedze jako bardzo niska lub niska
(oceny 1-2), a najliczniejsza grupe (34,5%) stano-
wig organizacje ze $rednio-zaawansowana znajomo-
$cig (ocena 4).

Jedynie 18,9% badanych przyznaje sobie najwyz-
sza oceng. Niepelna wiedza o wymogach utrudnia
uzasadnienie potrzeby budzetowej przed zarzadem
- trudno wnioskowa¢ o $rodki na dzialania, ktérych
zakresu organizacja nie rozumie w pelni.

Konsekwencje finansowej biernosci

Brak wyodrebnionych $rodkéw na NIS2 ma bezpo-
$rednie przeloZenie na zdolnos¢ firm do realizacji
wdrozen. Badanie pokazuje, ze ograniczenia budze-
towe stanowia druga najczesciej wskazywana ba-
rier¢ wdrozenia - na ten problem wskazuje 55,3%
respondentéw. Jednocze$nie ponad polowa firm
(51,9%) deklaruje potrzebe zewnetrznego audytu
lub analizy luk, a 45,3% potrzebuje wsparcia praw-
nego — to ustugi, ktére bez odpowiedniego finanso-
wania pozostang w sferze deklaracji. W sytuacji, gdy
27,4% firm nie podjelo jeszcze odpowiednich dzialan
wdrozeniowych, brak budzetu przestaje by¢ proble-
mem technicznym, a staje si¢ barierg strategiczna,
ktéra moze zadecydowaé o tym, ktére organizacje
osiagna zgodnos$¢ z NIS2 w wymaganym terminie,
a ktére naraza si¢ na konsekwencje regulacyjne. G
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Wybor
infrastruktury
staje sie
elementem

strategii
zarzadzania
ryzykiem

i ciggtosci
dziatania.

Bezpieczna

infrastruktura
w dobie NIS2

Rafat Kusmider
CEO dhosting.pl

raz z wejSciem w Zycie dyrek-

tywy NIS2 wybdr infrastruk-

tury przestaje by¢ wylacznie
decyzja biznesowsg - staje si¢ elementem
strategii zarzadzania ryzykiem i cigglo$ci
dzialania. W dhosting.pl od blisko 20 lat
wspieramy organizacje w budowie za-
awansowanych $rodowisk hostingowych
i IaaS, m.in. dla sektora publicznego,
medycznego oraz podmiotéw przetwa-
rzajacych dane wrazliwe. Projektujemy
dedykowane, odseparowane Srodowiska
zapewniajace wysoka dostepnos¢ i zgod-
no$¢ regulacyjna.

Jak dhosting.pl wspiera zgodnos¢

z NIS2?

Nasze podejscie koncentruje sie na tech-

nologiach, ktére bezposrednio adresuja

wymagania dyrektywy w obszarze $rod-
kéw technicznych i organizacyjnych.

e Bezpieczenstwo fizyczne i lokaliza-
cja danych: Centra danych zapewnia-
ja pelna zgodno$¢ prawng oraz geore-
dundancje (3 niezalezne lokalizacje).
Bezpieczenstwo potwierdzajg certyfi-
katy ISO 9001, ISO/IEC 27001 oraz
SOC 1iSOC 2 Type 1.

e Ochrona sieci i systeméw: Zaawan-
sowane mechanizmy antyDDoS (do
100 Gbps) i WAF skutecznie neutrali-
zuja ataki i chronig aplikacje.

e Zarzadzanie incydentami i logowa-
nie: System klasy SIEM umozliwia
monitoring zdarzen w czasie rzeczywi-
stym i szybka reakcje - kluczows przy
obowiazku raportowania incydentéw
w ciagu 24 godzin.

e Ciaglos¢ dzialania i backup: Poczta
Biznesowa zapewnia retencj¢ danych
przez 180 dni (do 360 dni w osobnej
lokalizacji dla projektéw indywidual-
nych), SLA 99,9% oraz czas reakcji na
zgloszenia do 5 minut.



Na co zwrdci¢ uwage, wybierajac
partnera pod NIS2?

Raporty wskazuja, Ze najslabszym ogni-
wem firm jest bezpieczenstwo laricucha
dostaw, dlatego kluczowa jest weryfikacja
dostawcy.

1. Prawo do weryfikacji: Jako polski
podmiot umozliwiamy weryfikacje pro-
cesdéw bezpieczenstwa oraz fizyczng kon-
trole lokalizacji przetwarzania danych
w kraju.

2. Pelna kontrola i elastycznos$¢: Oferu-
jemy wydzielong fizycznie infrastrukture
z dedykowang adresacja i routingiem dla
projektéw wymagajacych pelnej izolacj,
zaréwno w warstwie pocztowej, jak i ho-
stingowe;j.

38%

firmniema
zdefiniowanych progow
powaznego incydentu,
a bezpieczenstwo
dostawcéw pozostaje
najstabszym ogniwem.

Bezpieczna infrastruktura w dobie NIS2

Komentarz

NIS2 zmienia postrzeganie poczty i hostingu
- z prostego zakupu w strategiczne part-
nerstwo technologiczne. Z badan wynika,

ze 38% firm nie ma zdefiniowanych progow
powaznego incydentu, a bezpieczenstwo
dostawcow pozostaje najstabszym ogni-
wem. W dhosting.pl budujemy srodowiska
oparte na petnej kontroli, odseparowanej
infrastrukturze i monitoringu w czasie
rzeczywistym, wspierajgc zarzadzanie
podatnosciami i szybka reakcje wymagana
przez nowe regulacje. W praktyce oznacza
to bezpieczng przystan dla organizacji, ktore
oczekuja wydajnosci znanej z ustug Google
czy Microsoft Exchange, ale jednoczesnie
potrzebujg suwerennosci danych, w tym
pewnosci, ze sg one hostowane i przetwa-

rzane w Polsce.

Rafat Kusmider
CEO dhosting.pl

3. Zaawansowane uwierzytelnianie:
Systemy wspieraja MFA/2FA (np. dla
Webmaila) oraz umozliwiajg wymusza-
nie polityk hasel.

4. Ochrona poczty: E-mail pozostaje
gléwnym wektorem atakéw, dlatego wy-
korzystujemy autorski system CleanBox
Al oparty na Al, uczeniu maszynowym
i analizie heurystycznej. Dla wymagaja-
cych srodowisk dostepny jest Secure Mail
Gateway klasy Enterprise z zaawansowa-
nymi politykami filtrowania, ochrong
przed wyciekiem danych oraz opcjonal-
nym lokalnym Sandboxem do izolowane-
go testowania zalacznikéw. @

Rafat Kusmider — Prezes Zarzadu dhosting.pl, od 19 lat rozwija ustugi hostingowe w Polsce, koncentrujac sig
na automatyzacji, bezpieczeristwie i wydajnosci — takze w kontekscie wymagan regulacyjnych, w tym NIS2.

W 2016 roku stworzyt Elastyczny Web Hosting, projektowany pod realne obcigzenia i potrzeby wymagajgcych

organizacji. W dhosting.pl odpowiada za rozwoj rozwigzan wdrazanych u klientéw o podwyzszonych

wymaganiach w obszarze bezpieczenstwa i zgodnosci z politykami. Jest rowniez ekspertem w zakresie

bezpieczenstwa poczty elektronicznej i wspotpracuje przy rozwigzaniach wykorzystywanych przez globalne

marki. W 2026 roku rozpoczyna ekspansje zagraniczng pod marka mybox.com.

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?
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38% firm nie wie, co to powazny

incydent -

a NIS2 wymaga

zgtoszenia w 24 godziny

yrektywa NIS2 wprowadza rygorystyczny
rezim raportowania incydentéw. Podmioty

kluczowe i wazne zobowigzane sg do prze-
kazania wstepnego ostrzezenia w ciggu 24 godzin od
powziecia informacji o powaznym incydencie, a pel-
nego zgloszenia w ciggu 72 godzin.

Aby ten mechanizm moégl dzialaé, organizacja
musi dysponowac jasno zdefiniowanymi proga-
mi klasyfikacji - wiedzie¢, ktére zdarzenia kwali-
fikuja si¢ jako powazne i uruchamiajg procedure

Blisko cztery na dziesiec
duzych firm nie dysponuje
operacyjnymikryteriami
klasyfikacji incydentow lub
nie ma wiedzy o ich istnieniu
W swojej organizacji.

raportowania. Dane z badania wskazuja, Ze znacz-
na cz¢é¢ rynku nie jest przygotowana do spelnienia
tego wymogu.

Zgodnie z wynikami, zaledwie 31,6% firm po-
twierdzilo, Ze ma zdefiniowane progi powaznego in-
cydentu i wewnetrzng klasyfikacje zdarzen. Kolejne
30,1% jest w trakcie opracowywania tych definicji.
Niepokojace jest jednak to, ze 23,1% organizacji de-
Kklaruje brak takich progdéw, a dalsze 15,2% nie potra-
fi odpowiedzie¢ na to pytanie. Lacznie 38,3% duzych
firm - blisko cztery na dziesi¢¢ — nie dysponuje ope-
racyjnymi kryteriami klasyfikacji incydentéw lub nie
ma wiedzy o ich istnieniu w swojej organizacji.

Procedury raportowania - lepiej, ale wcigz
niewystarczajaco

Nieco lepiej, cho¢ wciaz daleko od idealu, przedsta-
wia si¢ sytuacja w zakresie samych procedur rapor-
towania incydentow.

I ZDEFINIOWANE PROGI POWAZNEGO INCYDENTU

15,2%

Nie wiem

31,6%

W trakcie



Konswwencje niezgfoszenia
zdarzenia to ryzyko natozenia
sankgji regulacyjnych oraz
zwiekszone szkody operacyjne
i finansowe.

Na pytanie o posiadanie procedury raportowania
(zaréwno wewnetrznego, jak i zewngtrznego) twier-
dzaco odpowiedzialo 35,1% firm. Kolejne 30,3%
jest w trakcie tworzenia takich procedur. Pozostale
34,6% organizacji albo nie ma procedur raporto-
wania (20,2%), albo nie ma wiedzy na ten temat
(14,4%). Oznacza to, ze nawet wérdd firm, ktére zi-
dentyfikowaly progi incydentéw, nie wszystkie dys-
ponuja formalnym mechanizmem przekazywania
informacji - zaréwno wewnatrz organizacji, jak i do
wlasciwych organéw nadzorczych.

Incydenty si¢ zdarzajq - pytanie, czy firmy je
raportuja

Kontekst operacyjny nadaje tym danym dodatkowej
wagi. Badanie wykazalo, Ze incydenty cyberbezpie-
czenstwa nie sa zjawiskiem marginalnym w pol-
skich firmach. Zaledwie 16,1% organizacji zadekla-
rowalo zero istotnych incydentéw w ciggu ostatnich
12 miesiecy. Najwieksza grupa (32%) do$wiadczyla

Badanie BGR

24h

na wstepne przekazanie na przekazanie

ostrzezenia petnego zgtoszenia

1-2 incydentéw, 24,4% odnotowalo 3-5 zdarzen,
a 11,4% zmierzylo si¢ z sze$cioma lub wigcej incy-
dentami. Kolejne 16,1% nie potrafilo okresli¢ liczby
incydentéw, co samo w sobie moze $wiadczy¢ o bra-
kach w monitoringu i dokumentowaniu zdarzen.

Incydenty wystepuja regularnie w zdecydowanej
wiekszo$ci organizacji, ale niemal cztery na dziesig¢
firm nie dysponuja kryteriami pozwalajacymi oceni¢,
ktére z tych zdarzen kwalifikujg si¢ jako powaz-
ne w rozumieniu NIS2. Jednocze$nie ponad jedna
trzecia nie ma formalnych procedur raportowania.
W praktyce oznacza to, ze znaczna cz¢$¢ rynku moze
nie tylko nie zglosi¢ incydentu w wymaganym termi-
nie 24 godzin, ale w ogdle nie rozpoznad, ze doszlo
do zdarzenia wymagajacego zgloszenia.

To luka, ktéra niesie ze soba podwdjne ryzyko.
Z jednej strony sankcje regulacyjne za brak notyfika-
cji, z drugiej — wydluzony czas reakeji na konkretne
zagrozenie, co zwigksza potencjalne szkody opera-
cyjne i finansowe. G

I PROCEDURA RAPORTOWANIA INCYDENTOW

14,4%

Nie wiem

NIS2 - Czy firmy w Polsce s gotowe na dyrektywe?

35,1%

W trakcie

72h
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Reagowanie na incydenty:
polskie firmy nie éwiczg
procedur, ktérych wymaga NIS2

yrektywa NIS2 stawia reagowanie na incy-

denty w centrum wymagan operacyjnych.

Organizacje objete regulacja musza nie
tylko posiada¢ sformalizowane procedury reago-
wania, ale réwniez regularnie je testowac poprzez
¢wiczenia symulacyjne. Celem jest zapewnienie,
ze w momencie ataku firma potrafi szybko wykry¢
zagrozenie, ograniczy¢ jego skutki i przywréci¢ cig-
glos¢ dzialania.

Whyniki badania wskazuja, ze ten obszar pozostaje
jednym z najslabiej rozwinietych w krajowym eko-
systemie cyberbezpieczenstwa.

Ze $rednia oceng dojrzalo$ci na poziomie 3,21 na
5-stopniowej skali, reagowanie na incydenty i ¢wi-
czenia plasuje si¢ na przedostatnim miejscu wsrod
dziesigciu badanych domen. Nizej wypadlo jedynie
bezpieczeristwo dostawcoéw (3,0). Dla poréwnania:
polityki i procedury — obszar o najwyzszej dojrzalo-
$ci — osiagnely $rednia 3,63, a kopie zapasowe i testy

odtwarzania 3,57. R6Znica migedzy szczytem a dolem
rankingu wynosi 0,63 punktu, co na 5-stopniowej
skali jest warto$cig istotna i sygnalizuje wyrazna nie-
réwnowage w podej$ciu organizacji do poszcze-
gblnych aspektéw cyberbezpieczenstwa.

Incydenty sie zdarzaja — gotowosé pozostaje
niska

Niska dojrzalo$¢ w zakresie reagowania nabiera
szczegoblnego znaczenia w konfrontacji z rzeczywi-
stoécig operacyjng. Badanie wykazalo, ze incyden-
ty cyberbezpieczenstwa dotykaja zdecydowanej
wigkszo$ci organizacji. Jedynie 16,1% firm zade-
klarowalo, ze w ciagu ostatnich 12 miesig¢cy nie do-
$wiadczylo Zadnego istotnego incydentu. Najwick-
sza grupa respondentéw (32%) odnotowala 1-2
incydenty, niemal co czwarta firma (24,4%) zmie-
rzyla si¢ z 3-5 zdarzeniami, a 11,4% raportowalo
sze$¢ lub wigcej incydentéw w ciagu roku.




Badanie BGR

ISTOTNE INCYDENTY CYBER W OSTATNICH
12 MIESIACACH

32%

0 1-2 3-5 6+ Nie wiem

Organizacje nie sg pewne,

Jakie zdarzenia podlegajg

obowigzkowi notyfikacji, w jakim ?
fOfmaC/e na/eZy ’OrZngtowac incydenty i ¢wiczenia plasuje sie na przedostatnim miejscu

ngOSZ@n/'e I dOjak/'Ch Ol’gaﬂOW wsrod dziesieciu badanych domen.

je k ler OW&?C. —» Zobacz ocene wszystkich
badanych domen (s. 13)

W ocenie dojrzatosc na 5-stopniowej skali, reagowanie na

Warto zwrdci¢ uwage, ze kolejne 16,1% nie potra- moze skutkowaé zaréwno przekroczeniem terminu
filo okresli¢ liczby incydentéw — to moze $wiadczyé 24-godzinnego zgloszenia, jak i chaosem komunika-
nie tyle o ich braku, ile o deficytach w monitoringu cyjnym wewnatrz organizacji.

i dokumentowaniu zdarzen bezpieczenstwa. Wyniki badania wskazuja na strukturalny problem
polskiego rynku cyberbezpieczenistwa. Firmy inwe-
Raportowanie incydentéw jako zrédto stuja przede wszystkim w dokumentacj¢ i poli-
niejasnosci tyki - elementy stosunkowo latwe do wdrozenia
Obraz dopelnia analiza obszaréw niejasno$ci regu- i wykazania w ramach audytu - jednocze$nie zanie-
lacyjnych zglaszanych przez firmy. Raportowanie dbujac zdolnosci operacyjne, ktére decyduja o sku-
incydentéw wskazalo jako zZrédlo watpliwosci az teczno$ci obrony w momencie kryzysu. Tymczasem
38,7% respondentdw, co czyni ten temat trzecim NIS2 kladzie wyraZny nacisk nie na posiadanie doku-
najczesciej wymienianym obszarem niejasnosci - mentéw, lecz na faktyczng zdolno$¢ organizacji do
po zakresie wymagan (44,9%) i ladcuchu dostaw szybkiego i skoordynowanego reagowania. Bez regu-
(39,2%). Organizacje nie sa pewne, jakie zdarze- larnych ¢éwiczen i testéw procedur nawet najlepsza
nia podlegaja obowigzkowi notyfikacji, w jakim dokumentacja pozostaje teoria, ktéra nie przelozy
formacie nalezy przygotowac zgloszenie i do jakich si¢ na skuteczne dzialanie w obliczu zagrozenia. G

organdw je kierowad. Ta niepewno$¢ proceduralna,
w polaczeniu z niska dojrzaloscia operacyjna, tworzy
luke, ktéra w przypadku rzeczywistego incydentu

NIS2 - Czy firmy w Polsce s gotowe na dyrektywe? 27
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adanie objelo oceng dojrzalosci firm w dzie-
sigciu  kluczowych domenach cyberbez-
pieczenstwa, bezposrednio powigzanych
z wymaganiami dyrektywy NIS2. Respondenci -
przedstawiciele 1018 organizacji zatrudniajacych
ponad 300 oséb - oceniali poziom zaawansowania
swojej firmy w kazdym obszarze w skali od 1 (bar-
dzo niski) do 5 (bardzo wysoki). Wyniki tworza
mape kompetencji, ktéra pozwala zidentyfikowaé
zar6wno mocne strony polskich przedsigbiorstw,
jak i obszary wymagajace pilnej interwencji.

Na szczycie rankingu dojrzalosci znajduja si¢ trzy
domeny: polityki i procedury (3,63), kopie zapaso-
we i testy odtwarzania (3,57) oraz wdrozenie IAM/
MFA/PAM (3,53). Sa to obszary o relatywnie wyso-
kim stopniu formalizacji - latwiejsze do zdefiniowa-
nia, wdrozenia i wykazania w ramach kontroli. Ich
wyzsze oceny odzwierciedlaja wieloletnie inwestycje
firm w systemy zarzadzania tozsamo$cia i dostepem

6,7%

oT

21,6%

Ryzyko/Compliance

28

/ Inne

Dojrzatos¢ cyberbezpieczeristwa
w polskich firmach -
gdzie sg najwieksze luki?

oraz backupy, cz¢sto motywowane nie tylko regula-
cjami, ale takze do$wiadczeniami z atakéw ransom-
ware i awarii infrastruktury.

Srodek stawki - solidna baza z rezerwami

W $rodkowej czesci rankingu plasuja si¢ domeny
o $redniej dojrzaloéci w przedziale 3,29-3,46. Za-
rzadzanie podatnoéciami i patching (3,44), wdro-
zone BCP/DR (3,46) oraz monitoring i detekcja
EDR/SIEM/SOC (3,40) osiagaja oceny zblizone do
mediany. To obszary, w ktérych firmy poczynily
postepy, ale wciaz istnieja rezerwy — szczegdlnie
w zakresie automatyzacji proceséw wykrywania za-
grozen i testowania planéw ciaglo$ci dzialania. Seg-
mentacja i bezpieczenstwo sieci (3,31) oraz inwen-
taryzacja zasobdw i krytyczno$é (3,29) zamykaja te
grupe, sygnalizujac, ze nawet podstawowe dzialania
porzadkowe — wiedza o tym, jakie zasoby firma po-
siada i jak sg chronione - pozostaja niedokoriczone.

ROLA RESPONDENTOW W ORGANIZACJI

8,4%

24,8%

CISO/Security

Clo/IT



GLOWNE OBSZARY NIEJASNOSCI DOTYCZACYCH NIS2

Czy NIS2 nas dotyczy
Terminy

Odpowiedzialnosc¢ zarzadu
Relacja z innymi regulacjami
Raportowanie incydentow
tancuch dostaw

Zakres wymagan

Dét rankingu - ryzyko regulacyjne

i operacyjne

Dwa najslabiej ocenione obszary to reagowanie na
incydenty i éwiczenia (3,21) oraz bezpieczenstwo
dostawcow (3,0). To domeny o wyraznie opera-
cyjnym charakterze, wymagajace nie tyle doku-
mentacji, ile zdolno$ci wykonawczych: sprawdzo-
nych procedur, prze¢wiczonych scenariuszy, uméw
z dostawcami i mechanizméw bieZacego nadzoru.
Ich niskie oceny wskazuja na systemowy wzorzec.
Jaki to wzorzec? Polskie firmy sg lepsze w definio-
waniu zasad niz w ich egzekwowaniu. Réznica mie-
dzy najwyzszq a najnizsza $rednia (0,63 punktu)
jest znaczaca. Sygnalizuje, Ze compliance formalny
znaczaco wyprzedza gotowo$¢ operacyjna.

Kto odpowiadat na pytania o dojrzatos¢?

Wiarygodnoé¢ ocen dojrzaloéci wzmacnia profil
respondentéw. Badanie objelo osoby bezposred-
nio zaangazowane w cyberbezpieczeistwo i com-
pliance: CISO i specjalisci security stanowili 24,8%
préby, CIO i kadra IT - 24,3%, a specjaliéci ds. ry-
zyka, compliance i audytu - 21,6%. Dodatkowo
14,2% respondentéw to czltonkowie zarzadéw, 6,7%
specjalisci OT, a 8,4% pelnilo inne role zwiagzane

NIS2 - Czy firmy w Polsce sg gotowe na dyrektywe?

23,6%
26,3%
33,4%
34%
38,7%
39,2%
44,9%

obrony w momencie Kryzysu —
pozostajg w tyle.

z bezpieczenstwem. Struktura ta oznacza, ze oceny
dojrzalo$ci pochodza od oséb posiadajacych bez-
posrednia wiedz¢ o stanie cyberbezpieczenstwa
w swoich organizacjach, co nadaje wynikom wysoka
warto$¢ diagnostyczna.

Mapa dojrzalosci wylaniajaca si¢ z badania rysuje
obraz polskiego rynku jako znajdujacego si¢ w fa-
zie przejsciowej. Fundamenty formalne zostaly po-
lozone, ale zdolnosci operacyjne - te, ktére decyduja
o skuteczno$ci obrony w momencie kryzysu - pozo-
staja w tyle. Dyrektywa NIS2 weryfikuje wlasnie te
zdolnosci, a to oznacza, ze firmy koncentrujace si¢
dotychczas na dokumentacji moga odkry¢, ze ich
pozornie wysoka dojrzalo$¢ nie przeklada si¢ na rze-

czywista zgodno$¢ z nowymi wymogami. G

Badanie BGR

Fundamenty formalne NIS2 zostaty
potozone, ale zdolnosci operacyjne
—te, ktore decydujg o skutecznosci
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Efekt skali: firmy

1000+ znacznie dalej
w przygotowaniach do NIS2

adanie objelo trzy segmenty wielko$ciowe:
Bﬁrmy zatrudniajagce 300-499 oséb (33,1%

proéby, n=337), 500-999 0sbb (35,4%, n=360)
oraz ponad 1000 0séb (31,5%, n=321). Analiza eta-
pu przygotowan do NIS2 w podziale na te segmen-
ty ujawnia wyrazna korelacj¢ miedzy wielko$cia
organizacji a stopniem zaawansowania proceséw
wdrozeniowych. Zaleznos¢ ta przejawia si¢ na obu
kranicach spektrum: wigksze firmy czeSciej osiagaja
zaawansowane etapy, a mniejsze czg¢sciej pozostaja
na etapach poczatkowych.

W segmencie firm 1000+ az 41,7% deklaruje, ze
wdrozenie NIS2 jest w wickszo$ci zakoriczone lub
organizacja znajduje sie w fazie utrzymania i dosko-
nalenia. W segmencie 500-999 pracownikéw ten
odsetek spada do 39,2%, a wérod firm 300-499 wy-
nosi 30,6%. Na drugim biegunie - wérdéd organizacji,
ktére nie rozpoczely wdrozen Iub dopiero analizujg
luki - proporcje si¢ odwracaja: 36,2% w segmencie
300-499 wobec 25,3% w segmencie 500-999 i zaled-
wie 20,6% w segmencie 1000+. R6znica migdzy naj-
mniejszymi a najwi¢kszymi firmami na wczesnym
etapie siega niemal 16 punktéw procentowych.

Budzet jako mechanizm napedowy
Jednym z kluczowych czynnikéw stojacych za efek-
tem skali jest dostgpnos¢ dedykowanego budzetu.
W segmencie 1000+ az 38,6% firm dysponuje wy-
dzielonymi §rodkami na NIS2, wobec 23,1% w seg-
mencie 500-999 i tylko 18,4% w segmencie 300-499.
Roéznica jest ponad dwukrotna.

Jednoczesnie brak jakiegokolwiek budzetu de-
klaruje zaledwie 9,7% firm 1000+ w pordwnaniu

niejsze podmioty

z 22,8% firm 300-499. Wigksze organizacje nie tyl-
ko dysponuja wigkszymi zasobami finansowymi, ale
znacznie cz¢$ciej wyodrebniaja je celowo na po-
trzeby compliance regulacyjnego, co przeklada si¢
bezposrednio na tempo wdrozen.

Skala nie gwarantuje petnej gotowosci

Mimo wyraznej przewagi, nawet segment 1000+
wykazuje deficyty. Ponad jedna piata najwi¢kszych
firm (20,6%) wciaz znajduje si¢ na wczesnym eta-
pie przygotowan, a cykliczne informowanie zarzadu
o ryzyku cyber deklaruje jedynie 25,5% - niewiele
wiecej niz w mniejszych segmentach. Efekt skali
dziala wyraznie na poziomie finansowania i for-
malizacji proceséw, ale nie rozwigzuje probleméw
strukturalnych: braku specjalistéw (57,3% wskazan
niezaleznie od wielkosci firmy), luk kompetencyj-
nych w zakresie compliance ani niejasnosci regula-
cyjnych.

Mniejsze firmy stojg przed tym samym zestawem
wyzwan, tyle Ze z ograniczonym budzetem i mniej-
szym zespolem. To czyni luke w gotowosci szczegdl-
nie trudng do nadrobienia w krétkim czasie. G



ETAP PRZYGOTOWAN DO NIS2

WG WIELKOSCI FIRMY

Nie zaczelismy
10,7%
8,9%
6,2%

Analiza luk

25,5%
16,4%
14,3%

Wdrozenia w toku

W wiekszosci wdrozone

16,6%
25,6%
27,4%
Utrzymanie
13,9%
13,6%
14,3%

Liczba oséb zatrudnionych w firmach:
300-499
500-999
1000+
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Badanie BGR

Efekt skali dziata wyraznie na poziomie
finansowania i formalizacji procesow,
ale nie rozwigzuje problemow
strukturalnych.

BUDZET NA NIS2
WG WIELKOSCI FIRMY

Dedykowany
18,4%
23,1%
38,6%
W ramach ogélnego
371%
43,3%
32,7%

22,8%
15,3%
9,7%
Nie wiem
21,7%
18,3%
19%

Liczba oséb zatrudnionych w firmach:
300-499
500-999
1000+
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Czego potrzebujg polskie
firmy? Audyt, prawo
i monitoring na szczycie listy

badaniu zapytaliSmy respondentéw

o rodzaje wsparcia zewngetrznego, jakie-

go ich organizacja potrzebuje w zwigzku

z dyrektywg NIS2. Pytanie mialo charakter wielo-

krotnego wyboru, a wyniki pokazuja, Ze polskie fir-

my zglaszaja zapotrzebowanie jednoczeénie w wielu

obszarach. Sugeruje to, Ze potrzeby majg charakter

systemowy, a nie punktowy. Srednia liczba wskaza-

nych kategorii na respondenta wynosi blisko trzy, co

oznacza, ze organizacje poszukuja kompleksowego

wsparcia laczacego doradztwo, technologie i pra-
wo.

Na szczycie listy znalazl si¢ audyt i gap analysis,
wskazany przez 51,9% firm. To wynik spéjny z fak-
tem, ze 27,4% organizacji wcigz znajduje si¢ na weze-
snym etapie przygotowan — audyt stanowi naturalny
punkt startowy procesu wdrozeniowego. Niewiele
nizej plasuja si¢ opracowanie programow i proce-
dur bezpieczeistwa (45,9%) oraz wsparcie prawne

Bezpieczenstwo technologii
operacyjnych jest potrzebg

niemal co trzeciej duzej firmy,

a specyfika tych systemow
wymaga wyspecjalizowanej wiedzy,
ktorej wiele organizacji nie ma
wewnetrznie.

i compliance (45,3%). Te trzy kategorie tworza sp6j-
ny klaster potrzeb fundamentalnych - dotyczacych
podstaw organizacyjnych i regulacyjnych, bez kté-
rych dalsze wdrozenia nie moga si¢ rozpoczac.




ZAPOTRZEBOWANIE NA WSPARCIE ZEWNETRZNE

Bezpieczenstwo OT
Zarzgdzanie dostawcami
Incident response
SOC/monitoring
Wsparcie prawne
Programy i procedury

Audyt/Gap analysis

40,9%

firm nie ustalito swojego statusu
regulacyjnego — nie wie, czy jest
podmiotem kluczowym czy waznym.

Potrzeby technologiczne - SOC i incident
response

Druga grupa potrzeb ma charakter technologicz-
no-operacyjny. Uslugi SOC i monitoringu wskazalo
40% respondentéw, a incident response i ¢wiczenia
- 39,6%. Oba wyniki korespondujg z niska dojrzalo-
$cig tych obszaréw: monitoring i detekcja osiagnely
$rednig 3,40/5, a reagowanie na incydenty zaledwie
3,21/5. Firmy rozpoznaja swoje slabos$ci operacyj-
ne i sygnalizuja gotowos¢ do szukania wsparcia ze-
wnetrznego. Otwiera to istotng przestrzen rynkowg
dla dostawcédw ushug takich jak MSSP czy SOC-as-a-
-Service.

Nieco nizej, cho¢ wcigz na znaczacym poziomie,
plasuja sie zarzadzanie dostawcami (32,7%) i bez-
pieczenstwo OT (30,6%). Ten ostatni wynik jest
szczegdlnie istotny w kontekscie struktury préby:

NIS2 - Czy firmy w Polsce s gotowe na dyrektywe?

45,3%
45,9%
51,9%

38,5% badanych firm ma $rodowiska OT/ICS/SCA-
DA, a 56% $wiadczy uslugi w trybie 24/7. Bezpie-
czenstwo technologii operacyjnych jest wigc potrze-
ba niemal co trzeciej duzej firmy, a specyfika tych
systemdéw wymaga wyspecjalizowane]j wiedzy, ktdrej
wiele organizacji nie ma wewnetrznie.

Potrzeby zalezj od etapu - ale nie znikaja
Analiza potrzeb w podziale na etap przygotowan
ujawnia interesujgcy wzorzec. Firmy na wczesnym
etapie (nie zaczely lub analizuja luki, n=279) najcze-
$ciej wskazuja audyt (60,2%) i programy/procedury
(52,7%) - potrzeby typowe dla fazy poczatkowe;.
Firmy zaawansowane (wdrozone lub w fazie utrzy-
mania, n=378) zglaszaja nieco nizsze, ale wciaz
wysokie zapotrzebowanie: audyt 49,2%, wsparcie
prawne 46,3%, SOC/monitoring 41,8%. Oznacza to,
Ze potrzeba wsparcia zewnetrznego nie znika wraz
z postepem wdrozen - zmienia jedynie swdj pro-
fil, przesuwajac si¢ od fundamentéw regulacyjnych
w stron¢ optymalizacji operacyjnej i ciaglego dosko-
nalenia. Dla dostawcéw ustug cyberbezpieczenstwa
rynek NIS2 nie jest wigc jednorazowym projektem,
lecz zrédlem dlugoterminowego popytu. G

Badanie BGR
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Whioski konncowe: polskie
firmy wobec NIS2 - miedzy
ambicjg a gotowosciay

naliza wynikéw badania pozwala na sformu-
lowanie kilku kluczowych obserwacji do-
czacych stanu gotowosci polskich przed-
siebiorstw na dyrektywe NIS2. Kazda z nich ma
bezposrednie implikacje zaréwno dla samych orga-
nizacji, jak i dla szerszego ekosystemu rynkowego:
dostawcow ustug cyberbezpieczenstwa, regulatorow
i decydentéw ksztaltujacych polityke wsparcia dla
sektora prywatnego.

@ Rynek jest wyraznie podzielony. Nieco ponad
jedna trzecia firm (37,1%) znajduje si¢ w za-
awansowanej fazie wdrozen, kolejne 35,5% prowa-
dzi aktywne prace wdrozeniowe, ale 27,4% wcigz
pozostaje na etapie poczatkowym. Ta tréjdzielna
struktura oznacza, ze NIS2 nie jest problemem
marginalnym - dotyczy zdecydowanej wigkszosci
duzych organizacji, a tempo dostosowania jest nie-
réwnomierne.

Dojrzalo$¢ cyberbezpieczenstwa wykazuje
@ wyrazng asymetri¢ miedzy wymiarem formal-
nym a operacyjnym. Polityki i procedury (3,63/5)
oraz kopie zapasowe (3,57) plasujg sie znaczaco

wyzej niz bezpieczeristwo dostawcéw (3,0) i reago-
wanie na incydenty (3,21). NIS2 weryfikuje przede
wszystkim zdolnosci operacyjne, co oznacza, ze fir-
my o pozornie wysokiej dojrzalo$ci formalnej moga
okaza¢ sie nieprzygotowane na wymogi dyrektywy.

@ Bariery maja charakter systemowy. Braki ka-
drowe (57,3%) i budzetowe (55,3%) dotyka-
ja rynku niezaleznie od wielkosci firmy, cho¢ efekt
skali jest wyrazny: firmy 1000+ dwukrotnie cze-
$ciej dysponuja dedykowanym budzetem (38,6% vs
18,4% w segmencie 300-499). Jednocze$nie 37,4%
firm nie informuje zarzadu o ryzyku cyber, a 42,1%
nie wyznaczylo wilasciciela programu NIS2 - to sy-
gnalizuje deficyt governance, ktérego zadne naklady
finansowe nie rozwiaza bez zmiany podejscia orga-
nizacyjnego.

@ Rynek uslug cyberbezpieczenstwa stoi przed

wyrazna fala popytu. Ponad polowa firm
(51,9%) deklaruje potrzebe zewnetrznego audytu,
45,3% wsparcia prawnego, a 40% ustug SOC. Zapo-
trzebowanie nie maleje wraz z postgpem wdrozen -
zmienia jedynie profil, co oznacza dlugoterminowy,
powtarzalny popyt na ustugi doradcze i zarzadzane.G

SRODOWISKA KRYTYCZNE | OT W BADANYCH FIRMACH

Brak 8,3%

OT /ICS / SCADA
Krytyczne ustugi online
Krytyczne procesy operacyjne

Ustugi 24/7

38,5%
44%
49,4%
—



Jako specjalistyczna firma badawcza z doswiadczeniem w badaniach CAWI i analizie polskiego rynku B2B, a takze rozwojem
mediéw z niemal 20-letnim dos$wiadczeniem, oferujemy rzetelng metodologig, dostep do sieci respondentéw biznesowych
oraz profesjonalne opracowanie wynikéw - od surowych danych po gotowe raporty i artykuty analityczne. Wspotpraca

z BGR to gwarancja wiarygodnych danych, ktére wzmacniajg pozycje ekspercka partnera i skutecznie wspierajg dziatania
marketingowe oraz sprzedazowe.
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O Business Growth Review (BGR)

Business Growth Review to polski serwis biznesowo-technologiczny oraz kwartalnik skierowany
do menedzerdw, przedsigbiorcow i entuzjastow nowoczesnych technologii. Dostarcza rzetelnych
analiz, raportéw rynkowych i materiatow eksperckich, ktére pomagajg podejmowac trafniejsze
decyzje biznesowe. BGR tgczy $wiat biznesu z technologiag - $ledzi trendy, omawia strategie
wzrostu i prezentuje dane z polskiego rynku B2B. Kwartalnik BGR to pogtebione opracowania
dla firm chcacych rozumiec zmieniajace sie otoczenie rynkowe. Serwis online uzupetnia go

o biezgce tresci, ktére inspiruja i edukujg lideréw biznesu kazdego dnia.
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O BGR Quantic

BGR Quantic to agencja badawcza realizujgca projekty badan rynku w Polsce i na terenie

Unii Europejskiej. Dziatamy zgodnie z normami UE, zapewniajac najwyzsze standardy
metodologiczne, rzetelnos¢ danych oraz petng zgodnos¢ z wymogami RODO. Specjalizujemy
sie w badaniach CAWI, analizach B2B i dostarczaniu wiarygodnych danych wspierajgcych
strategiczne decyzje biznesowe. BGR Quantic to gwarancja profesjonalizmu, transparentnosci
i jakosci na kazdym etapie projektu badawczego.
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