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Extreme Networks Fabric -
od rozproszonej siec|
do zautomatyzowanej architektury

Rozproszenie infrastruktury IT osiggneto punkt, w ktérym tradycyjne modele zarzadzania siecig przestaty by¢
skalowalne. Architektura Fabric proponuje zmiane podejscia: automatyzacje, centralng propagacje polityk
i natywnga odpornos¢ - zaprojektowane pod realia wielovendorowych srodowisk produkcyjnych.



SieC jako terra incognita -

S

dlaczego rozproszone srodowiska
T wymykajg sie kontrol

Rozproszona infrastruktura sieciowa - obejmujaca punkty dostepowe, data center, chmure i stanowiska
zdalne - coraz czesciej przekracza mozliwosci tradycyjnych modeli zarzadzania. Problem nie jest nowy, ale
jego skala rosnie szybciej niz zdolno$¢ organizacji do adaptacji. Wyniki badan prowadzonych wsréd polskich
przedsiebiorstw potwierdzaja, ze wyzwanie dotyczy nie tylko technologii, lecz takze modelu operacyjnego.

W realiach wielooddziatowej organizacji z hybrydowym
modelem pracy siec stata sie struktura, ktérej nikt nie
widzi w catosci. Brak aktualnej inwentaryzacji, niekom-
pletna dokumentacja i ograniczona telemetria powodujg,
ze decyzje dotyczace konfiguracji, segmentacji czy polityk
bezpieczenstwa podejmowane sg na podstawie frag-
mentarycznych danych. Zamiast zarzadzania opartego

na procesach i powtarzalnych procedurach, dominuje tryb
ad hoc - reaktywny, nieskalowalny i podatny na btedy.

To niekoniecznie kwestia kompetencji zespotdw, lecz
konsekwencja narastajgcego dtugu w kontekscie archi-
tektury, ktéry z kazdym kwartatem staje sie trudniejszy
do spfacenia.

Przecigzone IT i rosngce ryzyko

Dziaty IT operujg pod statg presjg biezacych zgtoszen,
jednoczesnie odpowiadajac za utrzymanie ciggtosci
dziatania, wdrazanie nowych ustug i egzekwowanie
polityk bezpieczenstwa. Przy braku petnej widocz-

nosci - od end-pointéw i edge’a po zasoby chmurowe

- efektywno$¢ operacyjna spada. Zespoty nie nadazaja

za oczekiwaniami biznesu, pracujg reaktywnie i nie

sq w stanie holistycznie adresowac kluczowych obszarow:
bezpieczenstwa, wydajnosci i zgodnosci regulacyjnej.
Efekt? Luki, ktére stajg sie widoczne dopiero w momencie
incydentu, kiedy koszt naprawy jest juz wielokrotnie
wyzszy niz koszt prewencji.

Rozproszenie zasobdw, lokalizacji i pracownikéw poste-
puje, ale rzadko towarzyszy mu wdrozenie platformy
zarzadzania siecig zaprojektowanej ,by design” do obstugi
Srodowisk wielovendorowych.

Wiekszosc¢ organizacji operuje na zestawie narzedzi
pochodzacych od réznych dostawcow, ktére nie tworza
spdjnego modelu operacyjnego. Brak centralnego punktu
kontroli i korelacji zdarzen uniemozliwia zaréwno proak-
tywne zarzadzanie, jak i szybka reakcje na zagrozenia.

W efekcie diagnostyka incydentu wymaga zmudnego
przeszukiwania wielu konsol i logéw zamiast jednego,
spdjnego widoku.

55% uczestnikéw badania zwrécito uwage na brak
jednolitego systemu do zarzadzania réznymi typami
ilokalizacjami sieci

* Zrédto: Badanie Axians i Extreme Networks
,Zarzadzanie sieciami komputerowymi z chmury”



Integracja: cel, nie punkt wyjscia

Na rynku nie brakuje rozwigzan deklarujgcych natywna
integracje z istniejgcymi srodowiskami. Argumenty

- szybkie wdrozenie, mniej przestojow, nizsze koszty

- brzmig przekonujgco na etapie presales. W praktyce
kazda kolejna warstwa ,tatwo integrowalnego” narzedzia
zwieksza ztozonos¢ stosu technologicznego i generuje
dodatkowy narzut operacyjny.

Ponad 70% zespotéw IT w duzych organizacjach
deklaruje brak petnej widocznosci infrastruktury
sieciowej. Gtéwne przyczyny to wielovendorowos¢,
rozproszona architektura i brak centralnej platformy
zarzadzania, ktéra umozliwiataby korelacje zdarzen
w czasie rzeczywistym w jednym panelu.

* zrédto: Badanie Axians i Extreme Networks
,Zarzadzanie sieciami komputerowymi z chmury”

Rzeczywista interoperacyjno$¢ wymaga standaryzacji AP,
ujednolicenia modeli danych i spdjnej polityki zarzadzania
- a to wymaga strategicznego podejscia, nie zas kolej-

nego zakupu. Zdolnos¢ do efektywnej integracji pozostaje
celem, do ktérego wiekszos¢ organizacji dopiero zmierza.

Jacek Madry
Network and Security
Solutions Engineer

w Axians

Brak petnej widocznosci rozproszonej infrastruktury

to rowniez jedno z najczestszych wyzwar, z jakimi
mierze sie na etapie przygotowania do wdrozen.
Teoretycznie wiedza ta powinna byc zawarta

w dokumentacji, jednak w praktyce schematy sieci
czesto nie nadqzajq za rzeczywistoscig, stajqc sie
nieaktualne tuz po ich powstaniu. W dynamicznym
srodowisku IT, gdzie stale dotqczane sq nowe narzedzia
i zasoby, sie¢ musi byc traktowana jako struktura, ktora
zyje. Dlatego systemy zarzqdzania, ktore w czasie
rzeczywistym prezentujq petnqg topologie i wszystkie
podfqczone urzqdzenia, sq dzis fundamentem, ktory
powinna posiadac kazda nowoczesna organizacja.




Extreme Networks Fabric. Architektura,
Ktora skaluje sie razem z organizacija

W Srodowiskach, gdzie liczba podtaczanych urzadzen i ustug rosnie szybciej niz zdolno$¢ IT do ich obstugi,
tradycyjna architektura sieciowa staje sie waskim gardtem. Extreme Networks Fabric to propozycja
fundamentalnej zmiany regut gry - przejscia od manualnego zarzadzania topologig do modelu opartego
na automatyzacji, centralnym definiowaniu polityk i natywnej skalowalnosci.

Dla zespotoéw sieciowych waznym testem jakosci archi-
tektury jest jej zachowanie w warunkach, ktérych nie

da sie zaplanowac: gwattowny wzrost ruchu, podtgczenie
nowego oddziatu, migracja ustug miedzy centrami danych
czy nagte rozszerzenie puli end-pointéw wynikajgce

z wdrozen |oT. Tradycyjne podejscie - oparte na statycz-
nych VLAN-ach, recznej konfiguracji przetacznikéw

i segmentacji zaleznej od fizycznej topologii - w takich
scenariuszach generuje opdznienia, btedy konfiguracyjne
i ryzyko niedostepnosci ustug. Fabric eliminuje te ograni-
czenia poprzez abstrakcje warstwy sieciowej. Oznacza to,
ze polityki sg definiowane centralnie i propagowane auto-
matycznie na catg infrastrukture, niezaleznie od lokalizacji
fizycznej urzadzenia czy jego producenta.

Skalowanie bez proporcjonalnego
wzrostu ztozonosci

Jednym z najczestszych zrodet problemdéw miedzy

IT a biznesem jest rozbiezno$¢ miedzy tempem skalo-
wania dziatalnosci a szybkoscig reakcji infrastruktury.
Otwarcie nowej lokalizacji, uruchomienie dodatkowej linii
produkcyjnej czy wdrozenie systemu loT wymaga od sieci
natychmiastowej gotowosci - zaréwno pod katem prze-
pustowosci, jak i egzekwowania polityk dostepu.

W modelu klasycznym kazda taka zmiana oznacza
godziny pracy inzyniera i ryzyko niezgodnosci z reszta
Srodowiska. Architektura Fabric zmienia te dynamike

i pozwala na dodawanie nowych weztéw bez rekonfigu-
racji istniejacej infrastruktury.

Nowy przetgcznik wigczony do fabrica automatycznie
dziedziczy polityki, segmentacje i reguty bezpieczenstwa,
eliminujac koniecznosc¢ recznego provisioningu. Czas
wdrozenia nowego punktu sieciowego mierzony jest

w minutach, nie za$ dniach roboczych.



Compliance a rzeczywistos$¢ operacyjna

Rosngce wymagania regulacyjne - od NIS2 przez DORA
po branzowe standardy typu ISO 27001 - wymuszaj

na organizacjach ciagtg weryfikacje polityk bezpieczen-
stwa i zdolno$¢ udowodnienia zgodnosci w dowolnym
momencie. W srodowiskach zarzadzanych manualnie
audyt zgodnosci to proces zmudny, czasochtonny i obar-
czony ryzykiem przeoczen.

Fabric, dzieki centralnemu modelowi polityk i automa-
tycznej propagacji regut, zapewnia spéjnosc konfiguracji
w catej infrastrukturze. Kazda zmiana polityki jest apli-
kowana globalnie, z petng audytowalnoscig i mozliwoscia
weryfikacji stanu zgodnosci w czasie rzeczywistym.

To nie eliminuje ztozonosci compliance, ale przenosi

ja z poziomu manualnych checklist na poziom zauto-
matyzowanego, powtarzalnego egzekwowania polityk

w catym srodowisku produkcyjnym.

Architektura Fabric

Piotr Szotkowski
Network and Security
Solutions Architect

w Extreme Networks

W rozmowach z klientami najczesciej powracajgce
stwierdzenie: ,dziat IT nie ma czasu” nie dotyczy
wyfqcznie braku zasobow na nowe wdrozenia.

To przede wszystkim efekt nieustannej, reaktywnej
walki o nadgzenie za dynamikq biznesu. Dziaty

IT operujq dzis pod statq presjq - probujqc jednocze-
Snie utrzymac ciqgfosc dziatania i wdrazac nowe ustugi
w realiach ograniczonych zasobow kadrowych. Gdy
technologia staje sie bardziej ztozona niz zdolnosc¢
zespotu do jej obstugi, organizacja nieuchronnie

traci kontrole nad infrastrukturqg. Architektura Fabric
pozwala przerwac ten cykl - umozliwiajqc skalowanie
sieci bez proporcjonalnego wzrostu naktadow pracy.

Architektura Fabric opiera sie na zasadzie automatycznej propagacji polityk - nowe urzadzenia
wigczone do sieci dziedziczg segmentacje i reguty bezpieczenstwa bez recznej konfiguracji. Czas
provisioningu nowego wezta skraca sie z dni do minut, a sp6jnos$¢ polityk jest gwarantowana

niezaleznie od skali Srodowiska.



Cechy Fabric, ktore zmieniajg
ekonomike brzegu sieci

Architektura Fabric nie jest kolejng iteracjg klasycznego podejscia do zarzadzania siecig - to zmiana
modelu operacyjnego. Kazda z jej cech przektada sie bezposrednio na przewage konkurencyjng organizacji,
szczegdlnie tam, gdzie rozgrywaja sie najwazniejsze procesy biznesowe, czyli na brzegu sieci.

Automatyzacja jako fundament skalowalnosci

Tam, gdzie liczba urzadzen kohcowych rosnie w tempie
dziesigtek procent rocznie, reczne zarzadzanie konfigu-
racjq przestaje byc realistyczne. Fabric przenosi logike
konfiguracyjng na poziom polityk propagowanych auto-
matycznie - od rdzenia po edge. Dla biznesu oznacza

to skrécenie czasu uruchomienia nowej lokalizacji lub
ustugi z tygodni do godzin, bez angazowania dodatko-
wych zasobdw inzynierskich. To réwniez mniejsze ryzyko
btedéw wynikajacych z recznej konfiguracji - jednego

z najczestszych zrodet incydentow sieciowych.

Architektura Fabric zapewnia wielo$ciezkowag komuni-
kacje z rbwnowazeniem obcigzenia na poziomie catej
topologii, eliminujac waskie gardta typowe dla drze-
wiastych modeli przetgczania. Kazde nowe urzadzenie
podtgczone do fabrica jest rozpoznawane i provisiono-
wane automatycznie, dziedziczac peten zestaw polityk
segmentacji i bezpieczenstwa. Na brzegu sieci, gdzie
przybywa punktéw dostepowych, sensoréw loT i stano-
wisk hybrydowych, ta zdolnos¢ decyduje o tym, czy

IT nadaza za tempem rozwoju organizacji, czy staje sie
jego hamulcem. Eliminacja manualnego provisioningu
oznacza takze uwolnienie zespotéw sieciowych od powta-
rzalnych zadan na rzecz projektéw o wyzszej wartosci.

Integracja i uproszczenie stosu

Zamiast nakfadania kolejnych warstw narzedzi, Fabric
konsoliduje funkcje sieciowe w ramach jednej, spdjne;
architektury. Segmentacja, kontrola dostepu, mikroseg-
mentacja i widocznos¢ ruchu realizowane sg natywnie,
bez koniecznosci integrowania rozwigzan third-party
na kazdym z tych poziomodw.

W kontekscie ustug budowanych na edge’u - od ustug
lokalizacyjnych po dynamiczng kontrole dostepu gosci
- eliminuje to ztozono$¢, ktéra w podejéciu tradycyjnym
generuje opdznienia wdrozen i nieproporcjonalnie
wysokie koszty utrzymania.

Klasyczne protokoty STP, projektowane z myslg o elimi-
nacji petli, jednoczesnie blokujg redundantne Sciezki

i ograniczajg efektywnos¢ wykorzystania infrastruktury.
Fabric rozwigzuje ten problem po stronie architektury.
Petle nie powstajg dzieki natywnej enkapsulacji (opako-
wywanie danych w dodatkowy nagtéwek, aby sie¢ mogta
je przesytaé niezaleznie od oryginalnego protokotu)

i routingowi na kazdym wezle, a wszystkie dostepne
potaczenia sg aktywne i przenoszg ruch produkcyjny.
Awaria pojedynczego elementu powoduje automatyczng
rekonwergencje (proces, w ktérym sie¢ po awarii jednego
tacza lub urzadzenia samodzielnie przelicza trasy i przy-
wraca przeptyw ruchu alternatywnymi sciezkami) bez
przerwy w Swiadczeniu ustug. Z perspektywy biznesowej
to réznica miedzy minutg niedostepnosci a godzi-

nami diagnostyki i recznego odtwarzania konfiguracji.
To réznica, ktdéra na brzegu sieci przektada sie bezpo-
Srednio na ciggtos¢ proceséw operacyjnych.

Adam Mazurkiewicz
Network and Security
Solutions Engineer

w Axians

Technologia Extreme Networks Fabric, oparta

na standardzie Shortest Path Bridging (SPB),
catkowicie zmienia sposéb budowania infrastruktury.
Dzieki dziataniu w warstwie 2. urzqdzenia mozna

po prostu wyjqc z pudetka i dowolnie pofgczyc,
tworzqc zautomatyzowangq strukture. Fabric
eliminuje problem petli, ktory w tradycyjnych
sieciach blokuje redundantne pofqczenia przez
protokdt STP, tutaj wszystkie sciezki sq aktywne,

a dane zawsze przesytane sq najkrotszq drogq.
Zapewnia to petng niezaleznosc od topologii fizycznej
oraz automatycznq rekonwergencje w przypadku

awarii, bez przerw w swiadczeniu usfug.
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Partner wdrozeniowy dla nowoczesne

architektury sieciowe]

Axians - marka nalezaca do grupy VINCI Energies - prowadzi dziatalno$¢ w obszarze ICT w Polsce oraz

w kilkudziesieciu krajach na catym Swiecie. Jako integrator systeméw IT, wspieramy przedsiebiorstwa
prywatne, instytucje publiczne, operatoréw i dostawcéw ustug w rozwoju nowoczesnej infrastruktury oraz
rozwigzan cyfrowych, dopasowanych do ich potrzeb i strategii biznesowych.

Oferujemy kompleksowe portfolio ustug, obejmujace
infrastrukture sieciowa, cyberbezpieczenstwo oraz
rozwigzania chmurowe, zapewniajgc wsparcie na kazdym
etapie - od projektu, przez wdrozenie, az po utrzymanie
i rozwoj srodowiska IT

Nasi eksperci starannie dobierajg technologie, ktére
oferujemy naszym klientom. Firmy poszukujace wsparcia
w cyfrowej zmianie swoich biznesoéw i proceséw moga
by¢ pewne, ze zastosowane rozwigzania nalezg do Swia-
towej czotéwki. Co wazniejsze - sg technologiami
sprawdzonymi i godnymi zaufania.

Wieloletnie partnerstwo z Extreme Networks opiera sie
na starannej selekcji technologii, a unikalne mozliwosci
platformy Fabric pozwalajg naszym ekspertom dostarczaé
rozwigzania idealnie dopasowane do strategii bizneso-
wych klientéw.

Dlaczego warto wspdtpracowac z Axians przy
wdrazaniu rozwigzan Extreme Networks?
Axians zapewnia wsparcie eksperckiego zespotu certy-

fikowanych inzynierow oraz dedykowanego opiekuna
projektu. Dzieki temu klienci otrzymujg wysokiej jakosci

ustuge, kompleksowa obstuge end-to-end oraz rozwia-
zania dopasowane do swoich potrzeb. Indywidualnie
dobrany model finansowania pozwala natomiast efek-
tywnie zarzadzac inwestycja technologiczna.

Nowy standard zarzadzania infrastrukturg IT

Rosnace rozproszenie srodowisk IT jednoznacznie poka-
zuje, ze dalsze skalowanie infrastruktury wymaga odejscia
od tradycyjnych modeli zarzagdzania na rzecz architektur
opartych na automatyzacji i spojnych politykach opera-
cyjnych. Podejscie reprezentowane przez rozwigzania
Extreme Networks, w szczegdlnosci koncepcje Fabric,
umozliwia przejscie od ztozonych, trudnych w utrzymaniu
struktur do zautomatyzowanego, odpornego i centralnie
zarzadzanego srodowiska.

W praktyce oznacza to uproszczenie operacji, zwiekszenie
przewidywalnosci dziatania oraz zdolnos$¢ do szybkiego
skalowania infrastruktury w odpowiedzi na potrzeby
biznesu. Wspdtpraca z Axians pozwala przetozyc¢ te zato-
zenia na realne wdrozenia - od etapu projektowania,
przez implementacje, po dtugofalowe zarzadzanie $rodo-
wiskiem - z uwzglednieniem specyfiki organizacji oraz
optymalizacji kosztow.
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